(R [ : v Systemdokumentasjon EVA Skanning 05.06.2023
4¢ VALGdirektoratet

Systemdokumentasjon

Elektronisk valgadministrasjon - EVA Skanning

K’?VALG
| B N | | B | N | nEn
| B N | | N | N | nEn
| B | (B | | B | | B | N |
| B | L N | | B | | B | nn
EEREERERER | B | N REEREN
HEERREEN | B | | B | HERAEN
| B | EERER | B | N |
nn HEEN nn | N |
ERRERN | B | EEREN
EEEREN | B | EERREN
Innhold

Sidel Systemdokumentasjon EVA Skanning 05.06.2023



f VALGdirektoratet

® |ntroduksjon

[e]

[e]

Strategi for systemdokumentasjon

= Effektiv systemdokumentasjonsforvaltning
Overordnet systembeskrivelse - EVA

® EVA - Bruksomrader

= Kontekstdiagram

= Verdikjedekontekst

® Qverordnet beskrivelse - EVA Skanning

[e]

[e]
[e]
[e]
[e]

EVA Skanning
Bruksomrader
Kontekstdiagram
Verdikjedekontekts
Sikkerhetsstrategi
= Kontekst for sikkerhetsstrategi
= Sikkerhet gjennom lagdeling
Policies og prosedyrer
" Policy
" Prosedyre
® Valgdirektoratets policies
= | okale prosedyrer
Kommunikasjon over internett
= Kryptering av kommunikasjon over internett
= Sertifikater / PKI
" Klientsertifikater

® Funksjonelle moduler

[e]

[e]

[e]

[e]

Jobbstyringsmodul

" Formal

" Modulbeskrivelse

" Qversending av telleresultater til EVA Admin
Skanningmodul

" Formal

" Modulbeskrivelse
Verifiseringsmodul

= Formal

" Modulbeskrivelse
Stikkpravemodul

" Formal

" Beskrivelse

® Opptellingsdomenet
® Arkitektur

[e]
[e]
[e]

O O O O

o]

Innledning
EVA Skannings utvikling
Applikasjonskonfigurasjon
= Valgkonfigurasjon
" Tilleggskonfigurasjon
= Konfigurasjon av opptelling
Applikasjonsarkitektur
Skalering
Sikring av infrastruktur
Lagdeling i EVA Skanning
= Logisk tilgang
® Fysisk tilgang
Moduler i EVA Skanning
Presentasjonslag
® Presentasjonsrammeverk
= Events og signallering
" Autentisering - id-porten
" Autentisering ved oversending av opptellingsfil
= Autorisering - Rollebasert tilgangskontroll
Tjenestelag
® Command Query Responsibility Segregation
= Dapper - Micro ORM
= Dependency injection
= |Logging
" Tilstandsrapportering
Database
® Databaseskjema
Kodeorganisering - prinsipper og retningslinjer
= Kodeeksempel - MVVM / CQRS

® Integrasjoner

[e]
[e]
[e]

* Vedlegg

[e]

[e]

Id-porten - brukerautentisering
EVA Admin - oversending av telleresultater
Tilstandsrapportering til Valgdirektoratet

Systemkrav
" pPC
® Database
Maskinvare
® Anslag av stemmeseddelestarrelse

Side 2

Systemdokumentasjon EVA Skanning 05.06.2023

Systemdokumentasjon EVA Skanning 05.06.2023



Systemdokumentasjon EVA Skanning 05.06.2023

F) \ /A ~
M VARALUOI
= Nettverkstrafikk
= Dokumentskanner
o Tekniske krav til skannermodeller
Introduksjon

Systemdokumentasjonen gir en overordnet beskrivelse av EVA -systemet fra et funksjonelt og teknisk perspektiv.

Dokumentet gir beskrivelser pa et konseptuelt niva, og er ikke en uttgmmende teknisk beskrivelse av EVA. Konsepter og prinsipper gir i sin tur bakgrunn til
kildekode og konfigurasjon som er hoveddokumentasjonen for systemet pa et detaljert teknisk niva.

Inngdende beskrivelser av selve valgprosessen er gitt pa valgmedarbeiderportalen, med brukerveiledning, prosess- og rutinebeskrivelser, samt
skjematiske framstillinger av prosess.

Skisse som illustrerer hvordan dokumentasjonen er organisert:

Cwerordnet teknisk
beskrivelse
Prinsipper og konsepter

Valgprosess
System - brukerveiledning

Valgmedarbeider-

System-
S portalen

dokumentasjon

Kildekode

A

Teknisk detaljering
Implementasjon av
prinsipper og konsepter

Strategi for systemdokumentasjon

Valgdirektoratet bruker Atlassian Confluence (wiki) for & dokumentere IT-lgsninger og systemer som utvikles og forvaltes av Valgdirektoratet.
Systemdokumentasjon er derfor generert ut i fra det dette systemet.

Dokumentasjonen forankrer en enhetlig forstaelse av hvordan systemet virker for & oppfylle de krav som stilles, dokumentasjonen brukes ogsa som
hjelpemiddel i utviklingsprosessen. Dokumentasjonen er ikke detaljert pa et kodenaert niva, for & sikre en bestandig dokumentasjon som gir ngdvendig
overblikk og forstaelse av prosesser og konsepter. Konkrete implementasjonsdetaljer ma leses i kildekoden.

Effektiv systemdokumentasjonsforvaltning

Systemdokumentasjonen for Valgdirektoratets IT-systemer er bygget opp som et aggregat av de enkelte produktdokumentene, man unngar dermed
duplisering og forvaltning av duplisert dokumentasjon og informasjon. Dette betyr ogsa at informasjonen i systemdokumentasjonen er den samme

informasjonen som brukes internt i Valgdirektoratet knyttet til systemforvaltningen, og saledes er levende og benyttet dokumentasjon.

Skissen illustrerer hvordan systemdokumentasjon bygges opp og vedlikeholdes
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Dokumentasjonsprosess

Prosjekt Valg 2023

Krav-
spesifikasjon

Produkt

Evt.
eksisterende
produkt-
dokumentasjon

~— Lasningsskisser

Spesifikasjon

Endring
gjennomfares

Lesningsskisser
- Spesifikasjon

Oppdatert
produki-
dokumentasjon

Input
il

Systemdokumentasjon

System-
dokumentasjon

= = = = = =

Overordnet systembeskrivelse - EVA

Et krav stilles og spesifikasjon / Iasningsskisser lages i Confluence.

Endringen gjennomfares, systemet er n& endret ihht. spesifikasjon / Igsningsskisse
Eventuell eksisterende produktdokumentasjon for det gitte omradet / den gitte funksjonen oppdateres, eller ny dokumentasjon legges til
Systemdokumentasjonen oppdateres siden den er et aggregat av produktdokumentasjonen

EVA - (Elektronisk valgadministrasjon) er Valgdirektoratets IT-stattesystemportefalje som kommuner og fylkeskommuner kan benytte seg av for & forenkle
valggjennomfaringen. EVA er ikke et saksbehandlingssystem og kan ikke erstatte valgstyrene sitt ansvar for & pase at valghendelsene blir gjennomfart
etter gjeldende regelverk, men fungerer som et statteverktay for kommuner og fylkeskommuner i de ulike fasene av valggjennomfgaring. EVA har
funksjonalitet som stgtter opp om gjennomfgringen av

Stortingsvalg
Fylkestingsvalg
Kommunestyrevalg

Sametingsvalg

Direkte valg til kommunedelsutvalg

Lokalvalg til Longyearbyen

Systemportefeljen brukes ogsa av Valgdirektoratet til oppfelging av valggennomfaring, samt til rapportering til 3. parter.

EVA - Bruksomrader

Valgavviklingen foregar over 4 faser og EVA portefglien statter alle disse fasene:

® Forberedelsesfasen
° EVA Admin
® Stemmegivningsfasen
© EVA Admin
® Opptellingsfasen
° EVA Admin
© EVA Skanning
© EVA Resultat
® Valgoppgjgrsfasen
° EVA Admin
© EVA Resultat

Som det framgar av oversikten over brukes EVA Admin i alle faser, mens andre deler av portefglien kun brukes for utvalgte faser.

Kontekstdiagram

Diagrammet under beskriver de aktarer og systemer / etater som har interaksjon og/eller interesser i/for EVA portefgljen.
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e-postkasser
valgdistrikis-
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tellinger Manntall
= Kretser Skatteetaten
Valgansvarlig
fylkeskommune
Manntall
S5B
valgdistrikis- Kandidater —j
= konfigurasijt > valgresultater
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Valgansvarlig
kommune Buypass | Buypass
Stemmemottzk serfifikatnummer
_
Manntall
valgresuliater > ISF
Valgfunksjonzer
fylkeskommune
] 5
Stemmeseude\ Installa: Grunnlagsdata valgresultater
Stemmemottak Te<| Kandidater
va\gkengvunn\ag Valgresultater l

1

Valgfunksjonaer Trykkeri

kommune

}

Skanningleveranderer

Verdikjedekontekst

Media

Private

3. parter valglokaler.no

valgresultat.no

Diagrammet beskriver EVA systeminteraksjon i valggjennomfaringsverdikjeden, kun hovedmuduler og aktgrer er inkludert i diagrammet.

> FORBEREDELELSE

>> STEMMEGIVNING

>> OPPTELLING

>> VALGOPPGJ@R

)

EVA Admin

Grunnlags
data

Integrasjon

P> EVA Admin 2 EVA Admin EVA Admin
Grunnlags | Ste Grunnlags | Stemme- Grunnlags | Stemme-
na data givninger | OPPteling data givninger| OPPtelling | Oppgjor
EVA Skanning o EVA Skanning

Grunnlags
data

EVA Resultat

Grunnlags
data

Grunnlags
data

Tellinger

Grunnlags
data

Grunnlags
data

Media

3. parter Media

3. parter

Dette dokumentet omhandler kun EVA Skanning, de andre modulene beskrives i separate dokumenter spesifikke for den enkelte modul.

Overordnet beskrivelse - EVA Skanning
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EVA Skanning
EVA Skanning er IT-systemet som brukes for & tilby systemstatte for maskinell lesing og gjenkjenning av stemmesedler ved opptelling av stemmesedler.

EVA Skanning benyttes av kommuner og fylkeskommuner som gnsker a lese stemmesedlene maskinelt, fremfor a telle manuelt. Kommunene og
fylkeskommunene kan selv vurdere om det er hensiktsmessig for de & benytte seg av skanninglgsningen. Vurderingene som gjgres tar utgangspunkt i
hensyn som risiko, kostnader og effektivitet. Cirka halvparten av kommunene og alle fylkeskommunene benytter EVA Skanning. Det er gjerne mindre
kommuner som velger 8 ikke benytte skanninglgsningen, da antallet stemmesedler som skal telles opp er for fa for & veie opp for kostnadene ved en
installasjon. Disse kommunene kan benytte EVA Admin for en manuell registrering av opptellingene.

EVA Skanning installeres pa lokale maskiner ute i kommune. Kommunene kan velge & benytte tredjepartsaktgrer, som er kvalifisert av Valgdirektoratet
gjennom rammeavtale, til kjgp av utstyr, installasjon og/eller bistand.

Bruksomrader

EVA Skanning brukes i opptellingsfasen av valgavviklingen til maskinell lesing og gjenkjenning av stemmesedler. Applikasjonen dekker 4 hovedfunksjoner
for dette omradet og er tilsvarende delt inn i 4 moduler:

= Jobbstyring
= Styring og oversikt over hvilke bunker / kasser som skannes pa gitte tidspunkt
" Ferdigstilling av telling og overfgring av telleresultater til EVA Admin
" Skanning
= Skanning og tolkning av stemmesedIer for et gitt valg der:
" Parti identifiserers
® Endringer pa stemmesedler identifiseres
= Stemmesedler akkumuleres opp i et telleresultat
" Verififisering
® Funksjonalitet for mennesklig verifikasjon og tolkning av stemmesedler som ikke er maskinelt lesbare, eller der resultatet av den
maskinelle lesingen er usikkert

" Stikkpreve
= Funksjonalitet for & manuelt kontrollere at EVA Skannings tolkning av stemmesedler er likelydende med faktiske stemmesedler

Kontekstdiagram

Kontekstdiagrammet beskriver de aktgrer og systemer som bruker EVA Skanning

¢ ©

Systemadl‘mmstrmor Valg§tyre Fylkesvplgstyre Bydelsuvglgstyre
System-
konfigurasjon

1IC

Godkjenning og

overfering  ————jp| l———————— Id-porten ¥ Difi
av tellinger
Valgansvarlig
fylkeskommune EVA Skanning
Gugcf;;:ilg ¥ e L Buypass Buypass
av tellinger signering
Valgansvarlig
kommune
Telinger
Installasjon Grunnlagsdata
L Kandidater

EVA Admin

Skanningleverandarer
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Verdikjedekontekts

Diagrammet beskriver EVA systeminteraksjon i valggjennomfgringsverdikjeden med fokus pd EVA Skanning

> FORBEREDELELSE >> STEMMEGIVNING >> OPPTELLING >> VALGOPPGJZR >
EVA Admin

Stemme-
gl

EVA Skanning
Grunniags
e

EVA Admin »

Stemme-

Grunnlags Grunniags
data givninger data

EVA Skanning -

Grunniags
data

Fasetransisjon

Integrasjon

Sikkerhetsstrategi

Kontekst for sikkerhetsstrategi

Sikkerhetsstrategien for EVA portefglien inng&r som en del av Valgdirektoratets policies for informasjonssikkerhet, sikkerhet og styring og kontroll.

Sikkerhet gjennom lagdeling
Applikasjonene sikres gjennom lagdeling som konseptuelt kan deles inn som fglger:

Policies

Prosedyrer

Sikring av infrastruktur
Applikasjonssikkerhet
Endepunktsikkerhet

Skisse som illustrerer lagdelingen som er beskrevet over
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Data
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L Endepunktsikkerhet )

L Applikasjonssikkerhet

. Sikring av infrastruktur

L Prosedyrer

. Policies

\

Policies og prosedyrer

Valgdirektoratet har utarbeidet policies og prosedyrer for sikkerhet.

Policy

En policy beskriver overordnede faringer og prinsipper for etablering, oppfalging og forbedring av et funksjonsomrade.

Prosedyre

En prosedyre beskriver konkret framgangsmater for & etterkomme en eller flere policies.

Valgdirektoratets policies

Valgdirektoratet har utarbeidet fglgende policies med tilhgrende prosedyrer:
= "Policy for informasjonssikkerhet"
= "Policy for sikkerhet"

= "Policy for styring og kontroll"

i tillegg til et sett med prosedyrer og retningslinjer, samt implementasjoner som oppfyller prinsipper og retningslinjer gitt i policies.

Lokale prosedyrer
Det er kommuner og fylkeskommuner som selv drifter EVA Skanning-lgsningen. Valgdirektoratet har veiledere som utgangspunkt for lokale prosedyrer:

® Forberedelser til bruk av EVA Skanning
" Sikkerhetsveileder
® |nstallasjonsguide

Kommunikasjon over internett

Kryptering av kommunikasjon over internett

Side8 Systemdokumentasjon EVA Skanning 05.06.2023


https://valgmedarbeiderportalen.valg.no/tema/forberedelser-til-bruk-av-eva-skanning/
https://valgmedarbeiderportalen.valg.no/media/lkfnnqaa/veileder-i-sikkerhet-v2-2.pdf
https://evaskanning.valg.no/#/installasjonsguide/stor

Systemdokumentasjon EVA Skanning 05.06.2023

iy

direktoratet
Samtlige av Valgdirektoratets EVA produkter kommuniserer over internett, enten som avsender av informasjon eller som mottaker.

EVA produktene kommuniserer utelukkende p& HTTPS-protokollen (Hypertekst Transfer Protocol Secure) der kommunikasjonen skjer over dpne nettverk
(internett).

For en naermere beskrivelse av HTTPS, se Store norske leksikon sin beskrivelse av protokollen, det gis ingen utdypende forklaring av protokollen i
systemdokumentasjonen - annet enn at protokollen brukes.

Sertifikater / PKI

Valgdirektoratet har anskaffet ngdvendige sertifikater fra anerkjente sertifikatutstedere (CAs) for & understgtte sikker kommunikasjon over internett og
ivareta behovet for:

" Autentisering
= Kryptering (asymmetrisk)

For en neermere beskrivelse av sertifikater/PKI se Store norske leksikon sin beskrivelse av PKI.

Klientsertifikater

Valgdirektoratet utsteder klientsertifikater som alle som skal kommunisere med EVA produktene ma installere, dette er en ekstra sikkerhetsmekanisme for
a begrense tilgangen til EVA produktene samt tilleggs-autentisere alle brukere av systemene. Dette pavirker ikke mekanismene beskrevet over.

Funksjonelle moduler

Funksjonelle moduler beskriver modulene som brukerne interagerer med og som manifisterer seg som skjermbilder, EVA Skanning er delt inn i 4 moduler:
Jobbstyring
Skanning

L]
L]
® Verifisering
® Stikkpreve
| praksis er disse modulene egentlig sma applikasjoner, men i kontekten EVA Skanning som én applikasjon omtales de som moduler.

Utover beskrivelsene som er gitt under henvises det til http://valgmedarbeiderportale.valg.no, brukerveiledning EVA for naermere beskrivelser av
funksjonalitet i EVA Skanning.

Jobbstyringsmodul

Formal

EVA Jobbstyring er knyttet sammen med valgadministrasjonssystemet EVA Admin, og benyttes til & definere opp hva som skal telles nr, holde oversikt
underveis i opptellingsprosessen og overfgre resultater til EVA Admin.

Folgende hovedfunksjoner fins i EVA Jobbstyring
Starte og fullfare tellinger
Avklare eventuelle duplikater

Overvake fremdriften i skanning og verifisering
Overfgre telleresultater til EVA Admin

Modulbeskrivelse

| det folgende beskrives de viktigste konseptene i jobbstyringsmodulen.

Start en telling
Jobbstyring er modulen som starter en telling og avslutter en telling. En telling opprettes for:
= Et gitt valg
= Et gitt valgdistrikt (kommune eller fylkeskommune)
" En gitt krets
" En gitt opptellingskategori
Informasjonen om tilgjengelige muligheter for typene over er gitt ved konfigurasjonen av EVA Skanning.

Nar tellingen er instansiert aventer jobbstyringsmodulen at telling pabegynnes og avsluttes av skanningmodulen.

| domenemodellen under er det tabellene Counting i Opptelling med en gitt CountingType som opprettes, typer hentes fra domenet "EML" - Valghieraki,
Geografi og kandidater
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Stemmeseddel
Rejection BallotPaper BallotPaper
1 Values FieldValue
(Avvisnings- (Stemmeseddel (Stemmeseddel
drsak) verdier) feliverdi)
"EML" - Valghierarki, Geografi og
og Kandidater 1 1
BallotPaper . BallotPaper
1| Municipaiity | County - Country - ElectionEvent Image N BallotPaper N Field
(Kommune) 1 (Fylke) 1 (Land 1] 1 1
bilde) felt)
1 1
[Opptelling
N 1 N
Channel ElectionGroup © BoxCounting
(Opptelings - 1
(Opptelings- (Opptelings-
(vaiggrupre) Rt e
1 .
: ]t
. CountingType Counting$tate
Borough Condidatelist | ReportingUnit Election Counting
(Bydel) Kandidatiste) Styre (Valg) (O"g‘:‘;‘]"gs' 1 (Oppteling) 1 (O:"‘Z‘t:‘r“‘:]@s'
1 T4
. Overfering - |
ContestArea TransferJob
CountMetric §_ ... ________ Contest
(Endringstyper) (Konkurranse- . (Overiorings-
omrade) (Konkurranse) Jobb)

1

Transfer

(Overfering)

1

Transferstate

(Overforings-
tilstand)

Avslutt og overfar en telling
Jobbstyring lytter etter tellinger som er ferdige dvs. tellinger der alle kasser for en gitt telling er gjort. Nar en ferdig telling oppdages kan den ha to tilstander:

= Tellingen er ferdig og alle stemmesedler er gjenkjent
= Tellingen er ferdig, men enkelte stemmesedler er ikke entydig tolket og krever manuell verifisering

| farstnevnet tilfelle kan tellingen godkjennes og overfgres til EVA Admin, i sistnevnte tilfelle brukes verifiseringsmodulen for & manuelt verifisiere og ta
stilling til stemmesedler som ikke er entydig tolket.

Nar en telling er ferdigstilt og ingen stemmesedler ligger til verifisering kan telleresultatet overferes til EVA Admin. Overfaring er kun tilgjengelig for rollen
valgansvarlig. Fer tellefilen overfgres til EVA Admin signeres den av valgansvarlig med dennes personlige Buypass smartkort.

| domenemodellen over vil jobbstyring opprette tabeller i Overfaring.

Oversending av telleresultater til EVA Admin
Ved ferdigstilling av en gitt telling skal telleresultatet oversendes til EVA Admin.
Overfgringen av opptellingsfilen sikres pa flere mater:

Ved roller: Det er kun valgansvarlig som kan overfgre opptellingsfiler fra EVA Skanning til EVA Admin

Ved signering av telleresultat: Valgansvarlig ma signere tellefilen ved hjelp av Buypass signeringstjeneste med Buypasskort

Ved tilgangskontroll: EVA Skanning ma inneha et klientsertifikat for & fa tillatelse til & kommunisere med EVA Admin

Ved kryptering: Tellefilen oversendes over HTTPS med asymmetrisk kryptering

Ved verifisering i EVA Admin: Ved mottak av tellefil vil EVA Admin verifisere at avsenders signatur har opphav i forventet Buypass-sertifikat
Ved autentisering: EVA Admin: Ved mottak av tellefil vil EVA Admin kontrollere om signatur fra avsender stemmer overens med bruker som er
definert som valgansvarlig i EVA Admin

Skissen illustrer en forenklet framstilling av oversending av opptellingsresultat fra EVA Skanning (jobbstyringsmodulen) til EVA Admin med fokus pa
sikkerhetsmekanismer (skissen inneholder begge systemer for & sikre helheten)
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| EVA Skanning - Jobbstyringsmodul | |

EVA Admin
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T T

Overfar !
tellng

tellefil

]
!
!
!
!
|
Signer '
Buypass |
signert
sy |
|
!

Overfer
8l EVA Admin

N
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signatur
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T
Verifiser
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Lagre

Signering av opptellingsresultat

oppieling

Far en opptelling kan overfgres fra EVA Skanning til EVA Admin ma opptellingsfilen signeres av valgansvarlig ved hjelp av et Buypass smartkort.

EVA Skanning er integrert med Buypass Access Enterprice som besgrger signering av opptellingen ved & bruke Buypass smartkort sertifikatet. Buypass
Access Enterprice inkluderes i EVA Skanning installasjonspakke og installeres sammen med EVA Skanning pa klienten. Beskrivelse av Buypass Access
Enterprice finnes her: https://buypassdev.atlassian.net/wiki/spaces/BAS/pages/9666985/Buypass+Access+Manager+-+Systembeskrivelse

Merk at det kun er tjenesten for signering som benyttes, Buypass brukes ikke til kryptering.

Skisse som gir en forenklet illustrasjon av signeringsforespgrsel mot Buypass Access Enterprice

| EVA Skanning - Jobbstyringsmodul |

Overfgringstieneste || | Signeringstjeneste |
T

[ Windows0S || [ Buypass Access

I
Overfar !
telling v

= Forespar PIN

Buypasskort

Hent signatur
for Buypass ——pe—
serfifikat

¥

Signer

il EVA Admin |

——=FIN -
== —- Signatur -————1 =—— Signatur ———-
== == Signatur -==—=—-— T
| |
: | |
Pafar | |
signatur | |
! Overfar i
| |
I I

Buypasskort er personlige smartkort og er knyttet til en persons identitet og skal ikke deles eller overdras.

Buypass dokumentasjon: https://www.buypass.no/produkter/buypass-id-smartkort

Buypasskortleser

Man ma bruke en smartkortleser for & lese Buypasskortet, denne kan veere kjgpt av Buypass eller andre leverandgrer, evt. integrert i klient.

Skanningmodul
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Formal

EVA Skann benyttes nar stemmesedlene skal leses inn med skanneren og fortolkes maskinelt.

Modulbeskrivelse
Skanningmodulen:
" Starter skanner og mottar tilbakemdelding nar dokumentskanner har skannet en bunke i en kasse
" Mottar bilder fra dokumentskanner og utleder informasjon fra bildene
= Anvender forretningsregler pa informasjonen utledet fra bildene og vurderer korrekthet og behov for manuell verifikasjon
= Signaliserer til EVA Jobbstyring nar en kasse er ferdig skannet (se Konfigurasjon av opptellingslogistikk)

Konseptuelt kan skanningmodulen deles inn i 3 funksjonsomrader som utgjer maskinell lesing av stemmesedler:

Forretningsregler

Tolkning

Skannerkomunikasjon

EVA Skanning

EVA Skanning orkestrerer arbeidsflyten ved maskinell lesing av stemmesedler fra papirstemmeseddel til maskinelt tolket stemmeseddel representert ved

bilde og metadata:
[ Béﬁz‘gﬂ >% 4 Bekkv::; ferdig

| v
N
Fo T \ U " .
—
T T

A
slan Feimg
1. Skamer- Q g % p| 5 Foretnings- Godijent
2. Tolknings- o L EVA i
komm regeimodul T verifiserin H
-modul modul e . 9 9 Jobbstyring
aia datz i

o;

Stemme-
sedier

Forutsetning:
En telling er startet i EVA Jobbstyring, se Konfigurasjon av opptellingslogistikk.
Arbeidsflyt:

" En skanningoperatgr skanner en strekkode for en kasse med stemmesedler
= EVA Skanning starter kommunikasjon med skanner (1) og skanneren begynner & lese / fotografere stemmesedler
= Bilder mottas fra dokumentskanner og videreformidles til tolkningsmodulen (2), der:
= Bilde vurderes opp mot forventet resultat (mal)
" Felter som er definert som maskinlesbare tolkes og metadata om feltene utledes
= Bilde og metadata lagres i databasen
= Nar alle stemmesedler som er matet inn i skanneren er ferdig behandlet bes skanningoperater om a bekrefte at kassen er ferdig talt eller ikke (3)
" Dersom skanningoperatgr avkrefter at kassen er ferdig mates skanneren med en ny bunke med stemmesedler og prosessen over
gjentar seg
= Dersom skanningoperatgr bekrefter at kassen er ferdig, vurderes metadata mot forretningsregler og valgkonfigurasjon (EML) (5) for & avgjgre om
resultatet er:
= | trdd med forretningsreglene for valget stemmesedlene gjelder for
= | trdd med konfigurasjonen av valget stemmesedlene gjelder for (EML)
= Stemmeseddelen merkes som godkjent eller ikke godkjent, i hvilket tilfelle manuell verifisering ma gjennomfgres
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| domenemodellen under er det omradet Stemmeseddel som befolkes med informasjon om skannede stemmesedler, samt opptellingsesker og
opptellingsresultet. Informasjon fra "EML" - Valghierarki, Geografi og Kandidater brukes for i vurderingen

Stemmeseddel
Rejection BallotPaper BallotPaper
1 Values Fleldvalue
(Avyisnings- (Stemmeseddel (Stemmeseddel
arsak) vertier) Teltverd)
“"EML" - Valghierarki, Geografi og
og Kandidater 1 1
BallotPaper BallotPaper
1 Municipality * County * Country * ElectionEvent Image BallotPaper Field
(Kommune) 1 Fyike) 1 (Lana) 1] 1 1
bilde) felt)
1 1
[Gpptelling
N 1 N
Channel ElectionGroup © BoxCounting
(Opptellings - |- 1 .
typer) (Valggruppe) (Opptatings (o i\g;!gs
T B
: ]
. CountingType . CountingState
Borough Canducatatist | ReportingUnit Election Counting
(Bydel) kandidatiste) § styre (Valg) [O"gi‘g““"“ (Oppteling) 1 [Omz‘gg]@*
i 1 T
. overfering . |
ContestArea TransferJob
CountMetric | . Contest
(Endringstyper) (Konkurranse- . (Overforings-
iran (Konkurranse e

1

Transfer

(Overfering)

1

TransferState

(Overfarings-
tilstand)

Skannerkommunikasjonsmodul

EVA Skanning bruker GRPC "Remote Procedure Call" for & kommunisere med dokumentskanner ved hjelp av ISIS-grensesnittet (Image and Scanner
Interface Specificaton).

Lasningen for skannerkommunikasjon er valgt for lgse 64 / 32 bits problemstillinger mellom EVA Skanning (64 bits) og skannerdrivere (32 bit).

Skissen illustrerer kommunikasjon mellom EVA Skanning og dokumentskanner

Windows 10 - &4 bit

64 -bit EVA X86 (32-bit)
Skanning Skannerkommunikasjon
> » »
Komm hd RPC o PixTool Skanner-
prosess " server ISIS g driver
I <

Eva Skanning instruerer kommunikasjonsmodulen om at utfgre skanning. Kommunikasjonsmodulen instansierer en 32 bits GRPC server / prosess som
kommuniserer videre ved hjelp av Pixtool/ISIS med skannerdriver og dokumentskanner.

Instruksjoner og bilder formidles gjennom disse leddene.

Kommunikasjonen mellom EVA Skanning kommunikasjonsmodul og GRPC-server er beskyttet med SSL-sertifikat for & autentisere klient (EVA Skanning)
og kryptere trafikk.
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Tolkningmodul

EVA Skanning bruker en tolkningsmodul for & tolke stemmeseddelbilder, modulen er satt sammen av et utvalg open source-rammeverk:

OpenCv (Open Source Computer Vision Library) for bildeprosessering
Tesseract OCR-engine for OCR lesing av stemmesedler

Tensorflow or Keras for trening og modellering av handskriftsgjenkjenning
ONNX for kjgring av modeller for handskriftsgjenkjenning

Prosessen bruker to hovedartifakter for & tolke stemmeseddel:

Stemmeseddelbilde av forside og bakside mottatt fra dokumentskanner
Stemmeseddelmal som inneholder hvordan gyldige stemmesedler forventes & se ut, samt hvor pa stemmeseddelen metadata skal utledes

Basert pa stemmeseddelbilde og stemmeseddelmal produseres et tredje artifakt

Metadata som er resultatet av tolkningen av stemmeseddelbilde

Skissen gir en forenklet illustrasjon av prosess og biblioteker brukt for & tolke stemmeseddelbilde, metadata utledes i de forskjellige stegene

EVA Skanning

Tolkningsmodul

Komm. » Ka
prosess mottak

OpenCV §

1. dentiiser
styremerker

Ko
prosessering

Y
h 4

2 Identiiser i
:  Stemme-

siemme-  [«f— Seddeltype —p;
seddelmal f seddelmal

A

3. Tolk stempel

metadata
trykk

|

5. Tolk
metadata
rettelser

Prosessbeskrivelse:

Transaksjoner (stemmeseddelbilder) fra kommunikasjonsmodulen legges pa en mottakskg og flyttes umiddelbart til en prosesseringska der
tolkningsmodulen henter stemmeddelbilder

1.
2.

3
4.
5

6.

Maler

Styremerker pa stemmeseddelen identifiseres for at tolkningsmodulen skal kunne orientere stemmeseddelen
Stemmeseddeltype identifiseres og mal med samme stemmeseddeltype identifiseres i mal-biblioteket. Malen angir hvilke felter og omrader
tolkningsmodulen skal lese og tolke p& stemmeseddelen

. Fyllingsgrad for stempel tolkes, fyllingsgrad brukes all den tid kommuner og fylkeskommuner bruker forskjellige stempel

Metadata utledes fra de feltene som skal tolkes pa stemmeseddene

. Rettelser pa stemmeseddelen utledes og tolkes ved hjelp av ONNX og Valgdirektoratets modell for h&ndskrift. (Modellen er manuelt definert av

Valgdirektoratet for & sikre kontroll med bokstavtolkning)
Metadata kobles til stemmeseddelbilder og lagres i databasen, status vil veere enten
a. Godkjent - ingen videre manuell prosesering er pakreved
b. Krever manuell verifisering - i de tilfeller der en eller flere av tolkningsforsgkene mislykkes

For hver type stemmeseddel (f.eks todelt partistemmeseddel kommunestyrevalg ) defineres en mal som forteller tolkningsmotoren hvor den skal utlede
informasjon fra.

Disse malene defineres av Valgdirektoratet og distribueres sammen med EVA Skanning i installasjonsoppsettet.

lllustrasjon av mal for todelt partistemmeseddel kommunestyrevalg, felter som tolkes er markert med farge:
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= Navn pa partiliste

Kommunestyrevalget 20XX i Kommunenavn

Navn pa partiliste B

Kommunestyrevalget 20XX | Kemmunenavn

32 .-"_ﬁ'_.!;'_omavnxxxx Etternavnxxxxxxxxx. fYYYY, ey, awrly Infooooecoononxs
33.-_'.?',.'?_0mavnxxxx Etternavnxsaoouo, £nnry, e, avi infamooonsonooons
34;_ﬁ.Fomavnxxxx Etternawnxocaaax, vy, ev. ovrig infosomons
35 71 comavnxooo Etternaynmeaoosoond, vy, e, evig inlocoeesessso
Amavnocor ELBrNavmooooeee, ey, e, s infoesscesossooss
OrnavnXxXxx ELLernavniocxxxX, f. vy, ev. arig infoxsosoos
ormavoeso ELtermavnieeooomes, £ ey, s e infesonsononoo
ormavoeso ELermavnieeoooeon, ey, s e nfosssonsss:
Farnavnxxxx Etternavnxxxxxxxxx, . rev, e arig infaccceonnonnnom

Per=snnstemme (sett kryss i rute foran kandidat)
1,771 Arial Regular 12 pl, v, aval Reguiar 7p1
Eornavnxxxx Eernavnoooooae, Ly, ev. oig infomoosssonn

B,W,Fomavnxxxx EtternawvniocooaamX, vy, e, evig infoxeooes
4,771 Eornavnxxeo: EHernavmoooooso, (v, ov. sy o
ornavnxxy EernavnioooOoi, £y, sv. avig infoxosscac
ornavmeos ELernavnoeooenean, £y se. avig infosssssssss
ornavmooed ELernavmoooooneon v, s sy infoxsssssss
ornavnxxxx Etternavioooono, Ly, e, sy inoxsossosccc
-ArNavnXood EHernavnioooOsa, £y, se aig i
10, ﬁ' Earnavnxxxx EternavnxxxxxxXixxy, £ yvvy. s aug infoxcenccs
11. '-“ Earnavnxxxx EHternavnxss:xxixX, ©yvvy. s oug infoxeenccs
12. ”:Eornavnxxxx Etternavnxxxxxxxxx £V e, @i infomm o
13._ﬁ|:'€0rnavnxxxx Etternavnxxsxxxxxx, . ywy, s avig infoxconocnn
14, ﬁ.Eomavnxxxx Etternavniocoaas, vy, sv. avg infoxcooosc
15,771 Eornavnxooos Eernavnxooxsg, yrry, . s o
16, '-“.'fornavnxxxx Etternavnxocaasaca, ey, ev. svilg infoxeoosccc
17, '-“ Earnavixxxx EHernavnmxooa, r ey, e aug inooeoeececooon

N Earnavnooo: Eernavniecoon, £ vy, se. awr infaccnonnonnnoo:
42 '_“ Eamavnxxxx EtternavnXxsxXxxXsXx, « revy, ev. auig infoxeoenonon:
43 _._":F'__Eomavnxxxx EternavnXxxXxXXXXX, £ 1Y, ce. mrig infocososoasooo
44 T Eornavnxooe EHBrMavmXoosxXtX, f.YvvY, ev. ey infoococooscoon
45,._'?!1__50mavnxxxx Etternavnixoaxaxx, @ vy, ev. auig infacecaonnonnnon:
46;_m.'§0mavnxxxx Etternawnixconeax, vy, o, avig infosossssosmsso
47 ,,_'_:!‘_.Eomavnxxxx Etternay Ny, vy, v, sy infocoeoooooo
48 ;_I-“ Ef:mavnxxxx ELtE rMay My, ©onner, e, avrly infossssooooooos
Formavnxxx ELtemnavniax s, f vy, ev. ewg nfoscssss:

E. . . . . . .
18, -OrNavnNXXXx Eternavimoooomxsg, vy, ev. owig infoxssosc Kandidater fra andre lister — inntil 10 (Skriv med STORE bokstaver)
19. ornavmoood ELernavmooooonee L, s sy infoxssssss ,..l. FORNAVN ETTERNAVN ) .I. Pari
20. arnavnxxxx EXernaviocoooea, Ly, e sy oo
21, -Ornavnxxxx Eternavnxocaoom, @y, se. aug infossoooecees vz n o o . SO wvincanz

-ArNavNXXXx EHernavioseo:oumxg, vy s oug infoxoooccccoce
rnavnxXxx Eernavniocooonond, Ly vy s oy infoossoeos

-OrNavNXxxx Eternav oo, 1y s, g inoxoomceon | - - - — - \||(

25,71 Earnavnxxx EAErNavnXsaoomss, 1.y, sv. arg ifoscossse ’II —_— — — — \“ -

26.ﬁ._'iomavnxxxx Etternavnixcoaaxd, 1. yvvy. ev. avg infossoossmo = el e e T T

o7 F1 Earnavmoos ERernavimosooou, Ly, ev. ovig infoxsssssss »In . _ _ e e x"

28, HFOI‘HEVI‘IXXXX EHErnavnooooous, 1y, e eig infoxseccooos ml‘,uh_é - - - . . _\IHI“ -

29,77 Eornavnxxxx EHernavnyXxxs X, £, s awig oo b

30. 1 Eornavniooo EHErnavnicoooo:s, . e aw e {|I — — — — '\|' T
wtainio Wiiia1d

IJJIIJJJ L Ll |||
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Eksempel p& mal-xml som distribueres med EVA Skanning installasjonspakke (eksempelet er ikke uttsmmende men illustrerer hovedelementene i malen:
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<?xm version="1.0" encodi ng="utf-8"?>
<tenpl ate xm ns: xsi="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" xml ns: xsd="http://ww. w3. or g/ 2001/ XM_Schema"
i d="Komune2" el ectionld="02" friendl yName="Kommune 2-delt" version="2023.0" DPI="300" typeld="01"
physi cal W dt hMh=" 288" physi cal Hei ght Mn=" 223" scanThr eshol d="120" nar ker Tenpl ate="f al se" xm ns="urn: scan-onr:
tenpl ate">
<i nsi de>
<adj ust nent Fi el ds type="Upsi deDownlL" requiredNunber="0" strokeW dt h="0">
<adj ustnentFi el d i d="Adj ustment 1" topLeft="79, 84" bottonRi ght="126, 134" />
<adj ustment Fi el d i d="Adj ust nent 2" topLeft="3191, 84" bottonR ght="3238, 134" />

</ adj ust nent Fi el ds>
<writelnFields isContourVisible="fal se">
<witelnField id="Witelnl">
<affiliationField topLeft="3004, 1690" bottonRi ght="3152, 1774" />
<naneFi el d topLeft="1741, 1690" bottonRi ght="3001, 1778.4054" />
</writelnField>

</writelnFields>
<textField id="Affiliati onNanel" toplLeft="220.71504, 26.678003" bottonRi ght="1530.7004, 190.68678" />
<textField id="Affiliati onName2" toplLeft="1788.5522, 26.473679" bottonRi ght="3097.6743, 191.0074" />
<textField id="Ballotld" topLeft="1178, 2509" bottonRi ght="1461, 2574" />
<textField id="Typeld" topLeft="949, 2509" bottonR ght="1047, 2574" isRecognitionField="true" />
<textField id="Ball ot No" topLeft="187, 2509" bottonRi ght="875, 2574" />
<per sonVot eFi el ds>
<personVot eFi el d i d="PersonVotel" topLeft="152, 327" bottonRi ght="207, 382" candi dateNunmber="1" />
<per sonVot eFi el d i d="PersonVot e2" topLeft="152, 397" bottonRi ght="207, 451" candi dat eNunber="2" />

Forretningsregelmodul
Forretningsregelmodulen validerer om stemmesedler og endringer pa stemmesedler er gyldige for en gitt stemmeseddeltype for et gitt valg.
Resultatet av valideringen har to utfall:
1. Stemmeseddel og endringer pa stemmeseddel er entydige og korrekte i forhold til regelsett for den gitte stemmeseddelen for det gitte valget -
disse stemmesedlene er ferdig behandlet

2. Stemmeddel og/eller rettelser pa stemmeseddel er ikke entydige, eller ikke korrekte i forhold til regelsett for den gitte setemmeseddelen for det
gitte valget - disse stemmesedlene krever manuell verifisering i verifiseringsmodulen - EVA verifiser

Forretningsregler

De fleste forretningsreglene kontrollerer mottatte data mot valgkonfigurasjonen som er en del av Konfigurasjon av applikasjon. Opphavet til
valgkonfigurasjonen er EVA Admin.

Overordnet kreves det at attributene pa stemmeseddelen stemmer overens med valgkonfigurasjonen, og at rettelser er gjort i henhold til lov og forskrift
som regulerer hvilke endringer som kan gjgres pa hvilke typer stemmesedler for en gitt valgtype.

Forretningsreglene anvendes automatisert én gang i EVA Skanning, der disse ikke gir et entydig resultat ma det gjgres en manuell vurdering og/eller
verifisering og/eller endring i verifiseringsmodulen - EVA Verifiser.

Universelle forretningsregler

Stempel

Stemmeseddelen skal veere stemplet

Stemmeseddelnummer
Stemmeseddelnummer er delt inn i flere elementer:

Valghendelsesid: 6 siffer - ma veere lik som valghendelsesid i valgkonfigurasjon (EML)
Valggruppe: 2 siffer - ma veere lik som valggruppe i valgkonfigurasjon (EML)

Valg: 2 siffer - ma veere lik som valg i valgkonfigurasjon (EML)

Valgdistriktid: 6 siffer - ma vaere lik som valgdistrikt i valgkonfigurasjon (EML)
Partinummer: 4 siffer - ma veere lik som partinummer i valgkonfigurasjon (EML)
kontrollsiffer: 2 siffer - checksum
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Stemmeseddelld

Stemmeseddelid angir type stemmeseddel samt antall falser / deler stemmeseddelen er delt opp i

Lgpenummer

Lgpenummer skal vaere unikt for en gitt stemmeseddel

Partinavn

Partinavn leses fra topplinjen og ma stemme med partinavn som utledes fra stemmeseddelnummer (partinummer), og ma finnes i EML for valgdistriktet for
det valget som skannes.

Unntak: All den tid avkrysningsstemmesedler ikke er partispesifikke gjgres denne kontrollen ikke for avkrysningsstemmesedler
Valg

Valg leses fra topplinjen (f.eks. Kommunestyrevalg 2023 i Bodg), og mé stemme med valg som utledes fra stemmeseddelnummer, og m& veere korrekt for
det valget som skannes.

Valgspesifikke forretningsregler

Valgspesifikke forretningsregler er regler som beskriver hvilke gyldige rettelser stemmegiver kan gjere pa en stemmeseddel, ogsa disse forretningsreglene
innebaerer kontroll mot valgkonfigurasjon.

Hvilke valgspesifikke rettelser velger skal tillates & gjere defineres i valgkonfigurasjonen (EML) og fasiliteres ved stemmeseddelens grafiske uttrykk og
tilhgrende mal.

For eksempel vil en angivelse av en kadidat i kandidater fra andre lister ("slengere") kontrolleres mot gyldige kandidater i valgkonfigurasjonen (EML) -
dersom valgtypen tillater denne typen endring.

Verifiseringsmodul

Formal
EVA Verifiser er et verktgy dedikert til effektiv verifikasjon og endring av tvetydige eller uforstielige stemmesedler ut i fra mennesklig skjgnn i et forsgk pa

a tolke velgerens intensjon. Verifiseringsprosessen er tilpasset det valget som er under opptelling og reglene for behandling er tilpasset det geografiske
nivaet som utgjar tellingen.

Modulbeskrivelse

Verifiseringsmodulen bistar brukeren i tolkning av stemmesedler som ikke har latt seg entydig tolke maskinelt. Modulen vil der det er mulig presentere
alternativer, men det er verifiseringsoperatgren som tar alle avgjgrelser om hvorvidt en stemmeseddel skal forkastes eller godkjennes med endringer.

Verifiseringsmodulen bruker en kombinasjon de skannede stemmeseddelbildene, verdiene som er tolket fra dette, samt konfigurasjonen av EVA Skanning
for & presentere brukeren for hvilke vurderinger skanningmodulen har gjort, hvor skaningmodulen ikke oppnar entydig resultat, samt verdiforslag der dette
er mulig basert p& konfigurasjonen av EVA Skanning. Verifiseringsmodulen vil ikke overprave den mennesklige tolkningen og eventuelle endringen.

| domenemodellen under er det den lagrede informasjonen fra omrédet Stemmeseddel, samt "EML" - Valghierarki, Geografi og Kandidater som brukes for
a presentere verifiseringsgrunnlag for brukeren.
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Stemmeseddel
Rejection BallotPaper BallotPaper
1 Values FieldValue
(Avvisnings- (Stemmeseddel (Stemmeseddel
drsak) verdier) eftverdi)
"EML" - Valghierarki, Geografi og
og Kandidater 1 1
BallotPaper . BallotPaper
1| Municipaiity | County - Country - ElectionEvent Image N BallotPaper N Field
(Kommune) 1 (Fylke) 1 (Land 1] ¢ 1 1
bilde) el
1 1
[Opptelling
N 1 N
Channel ElectionGroup © BoxCounting
(Opptelings - g 1 )
(Valggruppe) ‘Ori’:s‘j"‘a'ﬁs (Ovamsi\g;!gs
1 .
: ]t
. CountingType Counting$tate
Borough CandidateList | Reportingunit Election Counting
(Bydel) Kandidatiste) Styre (Valg) (O"g‘:‘;‘]"gs' 1 (Oppteling) 1 (O:"‘Z‘t:‘r“‘:]@s'
1 T4
. Overfering - |
ContestArea TransferJob
CountMetic | Contest
(Endringstyper) (Konkurranse- . (Overiorings-
omrade) (Konkurranse) Jobb)

Transfer

(Overfering)

1

Transferstate

(Overforings-
tilstand)

Stikkprgvemodul

Formal

Stikkprgvemodulen brukes for & manuelt verifisere at EVA Skannings tolkinng av en stemmeseddel er likelydende med den faktiske stemmeseddelen.

Beskrivelse
Stikkpralvemodulen bruker strekkodelapp som input for & hente opp stemmesedler i en gitt kasse (se Konfigurasjon av opptellingslogistikk).
Bruker kan deretter bla gijennom hver enkelt stemmeseddel digitalt og fysisk for &:

® se hvorvidt stemmeseddelen kun har veert gjenstand for maskinell behandling, eller om stemmeseddelen har veert gjenstand for manuell

verifisering

" Sammenlikne stemmeseddelbilde med fysisk seddel

= Sammelikne EVA Skannings tolkning av stemmeseddel opp mot stemmeseddelbilde og fysisk seddel

® Sammenlikne kassesammendrag med eventuell fysisk telling av stemmesedler i kassen

Stikkpravemodulen bruker en kombinasjon av de skannede stemmesedelbildene og verdiene som er tolket ut i fra disse.

| domenemodellen under er det den lagrede informasjonen fra omradet Stemmeseddel som bruke for & presentere informasjonen beskrevet over.
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Stemmeseddel
Rejection BallotPaper BallotPaper
Reason 1 Values FieldValue
(Avyisnings- (Stemmeseddel (Stemmeseddel
arsak) verdier) Teltverdi)
"EML" - Valghierarki, Geografi og
og Kandidater 1 1
BallotPaper - BallotPaper
T | Municipality | * County - Country N ElectionEvent Image - BallotPaper - Field
(Kommune) 1 (Fylke) 1 (Land] 1] 1 1
bilde) felt)
1 1
e
Opptelling
N 1 N
Channel ElectionGroup c BoxCounting
(Oppelings - - 1
(Of i - (Of i -
yoen (vasorpse) (ot e
; : 7
: B
. £ CountingTy pe . . Counting State
Borough Candpll;::e}ls ReportingUnit Election Counting
(Bydel) Kandidatiste) Styre Walg) (Ov‘vy\;\g\\:‘gs’ ) (Onpteling) : (omﬂ:?sr
1 T
. Overfering . |
ContestArea TransferJob
CountMetric § ... ... .. Contest
(Endringstyper) (Konkurranse- . (Overfarings-
omrade) (Konkurranse: s
‘ 1
Transfer
(Overfering)
1
Transferstate
(Overiorings-
tilstand)

Opptellingsdomenet

EVA Skanning handterer et begrenset domene - maskinell opptelling. Domenet er sdledes begrenset til fire hovedomrader:

® Geografi og kandidater
® Stemmeseddel

® Opptelilling

® Overfaring

Det gir séledes mest mening & se domenet som en enkelt domenemodell, som prinsippielt er lik domenemodellen for opptelling i EVA Admin, men med
tillegg av representasjon av papirstemmeseddlen og overfgring av tellinger.
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Stemmeseddel
Rejection BallotPaper BallotPaper
1 Values FieldValue
(Avvisnings- (Stemmeseddel (Stemmeseddel
drsak) verdier) feliverdi)
"EML" - Valghierarki, Geografi og
og Kandidater 1 1
BallotPaper . BallotPaper
1| Municipaiity | County - Country - ElectionEvent Image N BallotPaper N Field
(Kommune) 1 (Fylke) 1 (Land 1] 1 1
bilde) felt)
1 1
[Opptelling
N 1 N
Channel ElectionGroup © BoxCounting
(Opptelings - - 1
(Opptelings- (Opptelings-
(vaiggrupre) Rt e
1 .
: ]t
. CountingType Counting$tate
Borough Condidatelist | ReportingUnit Election Counting
(Bydel) Kandidatiste) Styre (Valg) (O"g‘:‘;‘]"gs' 1 (Oppteling) 1 (O:"‘Z‘t:‘r“‘:]@s'
1 T4
. Overfering - |
ContestArea TransferJob
CountMetric §_ ... ________ Contest
(Endringstyper) (Konkurranse- . (Overiorings-
omrade) (Konkurranse) Jobb)

1

Transfer

(Overfering)

1

Transferstate

(Overforings-
tilstand)

Arkitektur

Innledning

EVA Skanning ble opprinnelig utviklet for maskinell telling av stemmesedler i 2013 av KMD, og ble deretter kraftig revidert etter valget i 2015 opp mot
valget i 2017.

EVA Skanning bygde i alle disse versjonene pa bruk av applikasjonen ReadSoft Forms for OCR-lesing av stemmesedler. EVA Skanning er sterkt pavirket
av bruken av ReadSoft Forms all den tid applikasjonen i stor grad er en innpakning og undertrykking av ReadSoft Forms medfglgende brukergrensesnitt til
fordel for et egenutviklet brukergrensesnitt som er tilpasset funksjonsomradet for maskinell telling av stemmesedler.

Da Valgdirektoratet ble opprettet 01.01.2016 overtok direktoratet forvaltningen av produktet.

Historikken dikterer sledes EVA Skannings arkitektur med tildels sterke fgringer fra ReadSoft Forms gjennom forretnings- og presentasjonslaget i EVA
Skanning.

EVA Skannings utvikling
Hovedfokuset for utviklingen av EVA Skanning fra valget i 2017 opp mot valget i 2019 og videre mot senere valg er &:

" Erstatte Readsoft Forms til fordel for en sammensetning av Open Source-komponenter for & frigjere applikasjonen fra fgringene fra ReadSoft
Forms

® Modularisere EVA Skanning ytteligere for & posisjonere EVA Skanning til endret infrastruktur samt muliggjere sentralisering av tjenester som ikke
krever lokal installasjon.

= Forbedre tolkning av stemmesedler, bla. a. ved & tilby skanning i farger.

= Videreutvikling av sikkerhetsfunksjonalitet rundt EVA Skanning

Arbeidet med erstaning av ReadSoft Forms ble fullfert innen valget i 2019, men uten & fierne grensesnitt definert av ReadSoft. Jobben med & fierne bruk
av resterende ReadSoft grensesnitt ble fullfgrt innen valget 2023.

lllustrasjon av malbildet konkretisert ved introduksjon av ny tolkningsmotor som introduserer plattformuavhengighet for denne gitte komponenten:
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NET Core (Windows) NET Core
EVA Skanning - Plattformuavheqgig
eksisterende l@sning

A A
| |

h 4 h 4
NET Core Tolkningsbibliotek
: - - Gjenkjenne o
Handskrift Gyldig stemmesedde Gjenkjenne
gjenkjenning stempel? mal styremerker
Tesseract
ONNX OCR engine
.NET Standard
OpenCV
Felles infrastruktur
Compiler Programmeringssprak Runtime
komponenter

Applikasjonskonfigurasjon

EVA Skanning konfigureres basert pa et sett med konfigurasjonsfiler som er eksportert fra EVA Admin. Filene er p& XML format og fglger EML (Election
Markup Language) standard.

Filene innheholder alle kommuner og fylkeskommuners valgkonfigurasjon som er pakrevd for & kunne gjennomfare maskinell telling av stemmesedler
organisert pa linje med konfigurasjonen i EVA Admin.

Normalt distribueres konfigurasjonsfilene i EVA Skaning installasjonspekken. Ved behov for ad hoc rettelser kan filen distribueres frittstdende og
importeres til EVA Skanning.

Overordnet inneholder settet med konfigurasjonsfiler fglgende:
® Alle kommuner
® Alle kandidater
® [nformasjon fra valghendelsen som har betydning for gjennomfagring av maskinell telling av stemmesedler

Konfigurasjonsfilene er signert med valghendelsessertifikat fra EVA Admin, dette betyr i praksis at kun konfigurasjonsfiler som har sitt opphav i EVA Admin
og som er distribuert av Valgdirektoratet kan brukes for & konfigurere EVA Skanning.

Side21 Systemdokumentasjon EVA Skanning 05.06.2023



;J VALl CAiralt FRES Systemdokumentasjon EVA Skanning 05.06.2023
A VALULUJIreKtoratet

Valgkonfigurasjon
Falgende attributter er av betydning for hvordan maskinell telling av stemmesedler skal gjennomfares:

* Alle fylkeskommuner og kommuner i Norge pa valggjennomferingstidspunktet (csv-fil)
® Samtlige kandidater og deres partitilhgrighet for det gitte valget for det gitte valgdistriktet (kommundelsutvalg, kommune eller fylkeskommune)

® Informasjon av betydning for hvordan opptelling av stemmesedler skal gjennomfares:
© Valghendelse (Election event)
® Valg (Election)
® "Konkurranse" (Contest)
© Valgdistriktets Styrenivaer (Reporting Unit)
= Styrenivaets Stemmegivnings-/Opptellingskategorier (F.eks forhdndsstemmer, Valgtingsstemmer
osv.) fordelt p& stemmekrets der dette er relevant (ResultsReported)
® Regler for endringer pa stemmeseddelen for den gitt konkurranse

| tillegg ma de faktiske tellingene konfigureres og styres, dette er beskrevet i kapittelet Konfigurasjon av opptellingslogistikk

| praksis er konfigurasjonen en instansiering av domenemodellen for opptelling i EVA Admin (se domenemodell opptelling i EVA Admin
systemdokumentasjon)

Utsnitt av valgkonfigurasjon som beskrevet over fra en fiktiv valghendelse som illustrerer implementasjonen av beskrivelsen gitt over:

Valgkonfigurasjon
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<El ecti onEvent >
<Eventldentifier 1d="790001">

<Event Nane>Kommunest yre- og fyl kesti ngsval get 2019</ Event Nane>

</ Eventldentifier>
<El ecti on>
<El ectionldentifier 1d="01">

<El ecti onNane>Fyl kesti ngsval get 2019</ El ecti onNanme>
<El ecti onG oup |d="01">Kommunestyre- og fyl kestingsval get 2019</ El ecti onGr oup>

<El ect i onCat egor y>F</ El ect i onCat egor y>
</ El ectionldentifier>

<Cont est >

<Contestldentifier |1d="000007">

<Cont est Name>Vest f ol d</ Cont est Nane>

</ Cont estl dentifier>

/*Her angis stryeniva Fyl kesval gstyret i Vestfold,

<ReportingUnit>

Systemdokumentasjon EVA Skanning 05.06.2023

sant hvilke tellinger dette styret skal telle/kontrollere*/

<ReportingUnitldentifier |d="01.01-47.07">Fyl kesval gstyret Vestfol d</ReportingUnitldentifier>

<Resul t sReport ed>

<Status Type="FO'>

<Channel | D>47. 07. 0701. 070100. 0000</ Channel | D>
<Not es>For handsst emmer or di nag e</ Not es>

</ St at us>

</ Resul t sReport ed>

<Resul t sReport ed>

<Status Type="FO'>

<Channel | D>47. 07.0711. 071100. 0000</ Channel | D>
<Not es>For hadndsst emrmer or di nag e</ Not es>

</ St at us>

</ Resul t sReport ed>

<Resul t sReport ed>

<Status Type="FO'>

<Channel | D>47. 07. 0714. 071400. 0000</ Channel | D>
<Not es>For handsst enrmer or di nag e</ Not es>

</ St at us>

</ Resul t sReport ed>

<Resul t sReport ed>

<Status Type="FO'>

<Channel | D>47. 07. 0723. 072300. 0000</ Channel | D>
<Not es>For handsst enrmer or di nag e</ Not es>

</ St at us>

</ Resul t sReport ed>

</ ReportingUnit>

/*Her angis styreniva Valgstyret i Horten og hvilke tellinger dette styret skal telle/kontrollere*/

<ReportingUnit>

<ReportingUnitldentifier |d="01-47.07.0701">Val gstyret

<Resul t sReport ed>

<Status Type="FO'>

<Channel | D>47. 07. 0701. 070100. 0000</ Channel | D>
<Not es>For handsst emmer or di nag e</ Not es>

</ St at us>

</ Resul t sReport ed>

<Resul t sReport ed>

<Status Type="FS">

<Channel | D>47. 07. 0701. 070100. 0000</ Channel | D>
<Not es>Sent i nnkomme/l agt til side</Notes>

</ St at us>

</ Resul t sReport ed>

<Resul t sReport ed>

<Status Type="VF">

<Channel | D>47. 07. 0701. 070100. 0000</ Channel | D>
<Not es>Fr emredst emmer </ Not es>

</ St at us>

</ Resul t sReport ed>
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Tilleggskonfigurasjon
Det er to forhold valgkonfigurasjonen (EML) ikke dekker:
= Partier pa avkrysningsstemmeseddel - denne stemmeseddelen har sitt opphav i registrerte partier i partiregisteret i Brganngysund og defineres
utenfor EVA-portefgljen. Dette betyr at partier pa avkrysningsstemmeseddelen ma definers i en tillegskonfigurasjon i EVA Skanningapplikasjonen.

= "Opptellingsniva" - Informasjon om hvorvidt stemmesedler telles av kommuner pa vegne av fylkeskommuner (f.eks ved fylkestingsvalg) er ikke
definert i valgkonfigurasjonen og ma derfor defineres i en tilleggskonfigurasjon i EVA Skanningapplikasjonen.

Konfigurasjon av opptelling
Maskinell telling er en prosess med to dimmensjoner:

= Maskinell tolkning av stemmesedler
" Logistikk og mating av dokumentskannere med papirsedler.

For & binde disse prosessene sammen konfigureres den faktiske gjennomfgringen av opptellingen gjennom strekkodelapper.

Strekkodelappene plasseres i toppen av hver eske med stemmesedler som skal telles maskinelt, disse innholder ngdvendig informasjon til at EVA
Skanning skal kunne knytte stemmesedler som telles til korrekt opptellingskategori og geografiske enhet.

lllustrasjon av strekkodelapp for en gitt kasse med stemmesedler av typen Forhdndsstemmer Ordineere for en fiktiv valghendelse:

Forhéandsstemmer ordingre (FO)

Kasse 01/ 1

700101041 00000701011FO

470707010701 000000

Fylkestingsvalget 2019 Vestfold
Harten

Skissen illustrerer koblingen mellom EVA jobbstyring og EVA Skanning gjennom bruken av valgkonfigurasjon og strekkodelapper

Start telling: Strekkode
(Endelig) N Kassenav N
: Finn EVA "

EVA | Valgtingsstemmer Valgtingsstemmer
Jobbstyring Vestiold g‘i‘g'}sme Skanning Vestiold
Tensberg P g Tensberg
Volden Volden
‘ Telling er ferdig nar
Kassen=N Skann

Applikasjonsarkitektur

EVA Skanning applikasjonen er en distribuert .NET applikasjon som distribueres og installeres lokalt hos fylkeskommuner og kommuner som skal telle
stemmesedler maskinelt.

For "Skannsenter" settes flere klienter opp mot samme database, for sma installasjoner settes klient og database opp pa en enkelt PC.

Skisse over oppsett / applikasjonsarkitektur og komponenter
EVA Skannings driftsmiljg er i et lokalt nettverk satt opp hos kommue eller fylkeskommune. Innenfor dette nettverket:
= Settes et gitt antall klientPCer opp

® EVA Skanning installeres pa klientPCene
= Dokumentskannere kobles til klientPCene
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" En database / databaseserver settes opp og EVA Skanning Applikasjonsserver kobles til denne.
= Kommunikasjon mellom EVA Skanning klientPCer og EVA Skanning Applikasjonsserver krypteres (HTTPS)
= Nettverket pnes for tilgang til Id-porten for autentisering
= Nettverket apnes for tilgang til EVA Admin for overfging av telleresultater
= Nettverket dpnes for tilgang til EVA Oppgrader for oppgradering av EVA Skanning

Diagrammet gir en forenklet framstilling av EVA Skanningapplikasjonen som bestar av 3 moduler, EVA Skanning, EVA Jobbstyring, EVA Verifisering, samt
driftskontekst

Lokalt nettverk
Klient
EVA Skanning
| Event log |
Id-porten < 2 b
»
EVA ” EVA | Dokument | Stemme
Admin i Jobbstyring EVA Verifiser EVA Skanning " Skanner i sedler
S|
W _HTTPS
EVA Skanning
Applikasjonsserver
l Database
server
ore
Database

Skalering oppnas som beskrevet ved a legge til flere klienter mot samme applikasjonsserver

Database
server

EVA Skanning |
Applikasjonsserver

X
[ 1

== Procedures

Klient Klient
~ EVA Skanning ~ EVA Skanning EVA Skanning
Er;e;nt k -1 EVA\Verifiser Er;e;nt k -1 EVAVerifiser EVA Verifiser
4 EVA q EVA EVA
Jobbstyring Jobbstyring Jobbstyring
Y
|d-porten EVA Admin |d-porten EVAAdmin |d-porten EVA Admin

Sikring av infrastruktur

EVA Skanning installeres hos kommuner og fylkeskommuner og kjeres saledes lokalt. En naermere beskrivelse av sikring av infrastruktur er beskrevet i Sik
kerhetsveilederen pa valgmedarbeiderportalen. Der det er mulig har Valgdirektoratet inkludert hjelpemidler i installasjonspakken for & bidra til sikring av
EVA Skanningklient.
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Sikringtiltakene er ikke gjentatt i systemdokumentasjonen utover beskrivelsen av "Lagdeling i EVA Skanning".

Lagdeling i EVA Skanning

EVA Skanning er lagdelt pa flere nivaer for p& den méaten & skape sikkerhetsbarrierer. Prinsippielt skal ikke brudd pa en enkelt barriere fgre til at systemet
ligger apent.

EVA Skanning er beskyttet gjennom infrastruktur og gjennom hvordan applikasjonen er bygget opp. De forskjellige mekanismene er omtalt mer detaljert i
etterfglgende kapiteler.

Skissen viser en forenklet framstilling av barrierene som beskytter EVA Skanning

JE[

Nettverksbrannmur

Herdet Windows
Klient

A 4 .

Signert kilde |— —

1
Stored

procedures Applikasjonsserver
Roller

buypass - signering
Klientsertifikat

Id-porten —
Herdet Windows L
klient

| Fysisk avlasing
Oppieliingsfiler

Logisk tilgang
En bruker som forsgker & aksessere EVA Skanning logisk mgter et sett av barrierer:

Nettverksbrannmur - kun et fatall definerte adresser er tilgjengelige for kommunikasjon ut mot verden fra EVA Skanning
Windows brannmur - kun et fatall definerte adresser er tilgjengelige for kommunikasjon ut mot verden fra Windowsklienten
EVA Skannings kommunikasjon med applikasjonsserver er kryptert med HTTPS

Windows applikasjonsbegrensning - kun EVA Skanningapplikasjoner kan kjgres i Windowsklienten (PCen)

EVA Skannings kildekode og konfigurasjon er signert med kodesigneringssertifikat

Fysisk tilgang
En bruker som forsgker & aksessere EVA Skanning fysisk mgter et sett av barrierer:

Kun personer med seerskilt autorisasjon har tilgang til lokaler hvor systemer kjarer

Lokaler er avlast med brann og innbruddsalarm

Bruker mé& logge inn p& Windowsklient (PC) med brukernavn og passord

Windows applikasjonsbegrensning - kun EVA Skanningapplikasjoner kan kjgres i Windowsklienten (PCen)

Bruker ma autentisere seg gjennom ld-portens autentiseringstjeneste

Bruker m& ha en rolle i EVA Admin for & fa tilgang til funksjoner i EVA Skanning

Bruker m& ha utstedt et personlig buypasskort for & kunne signere en telling for overfaring til EVA Admin, i tillegg til & inneha et klientsertifikat
utstedt av Valgdirektoratet for & oppna kontakt med EVA Admins oversendelseendepunkt

® Kun administrator og applikasjonsserver har skrive og lesetilgang til databasen

Moduler i EVA Skanning

Eva Skanning applikasjonene kjarer alle pd samme maskin med lokal database eller database i nettverk.

Alle modulene er bygget opp pa samme mate og konseptuelt gir det mening & dele inn disse inn som falger:

Side 26 Systemdokumentasjon EVA Skanning 05.06.2023



¢ VALGdirektoratet

Systemdokumentasjon EVA Skanning 05.06.2023

" Rollevelger, skjermbilder og prosess/skjermbildeflyt er definert i presentasjonslaget, i samspill med
® Forretningsregler som understgtter opptellingsprosessen i tienestelaget.

Generell skisse over moduler i EVA Skanning applikasjonene:

Rollevelger

Skjermbil der Sprakvelger

Utloggings-
funksjon

Prosess / skjermbil deflyt

Brukergrensesnitt
(Prezentasjonslag)

Tilgangskontroll

Tjenester

Logging

Tilstandsrapportering

Forretningsregler

(Tjenastalag)
EVA Skanning

Presentasjonslag

Presentasjonslaget er der brukerinteraksjon skjer giennom brukergrensesnittet.

Skisse over presentasjonslaget

Rollevelger
. ) : Utloggings-
Skjermbilder Sprakvelger funksjon

Prosess [ skjermbil deflyt

BErukergrensesniit
(Presentasjonslag)

Presentasjonslaget utgver falgende funksjoner:
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= Administrerer Id-porten autentisering via EVA Admins tjeneste
= Administrerer rollevalg for innlogget bruker
= Administrerer sprékvalg
= Handhever tilgangskontroll til data i henhold til rollebasert tilgangskontroll
" Presenterer brukergrensesnittet for forretningsprosessene i EVA Skanning
® Handterer skjermbildeflyt i forretningsprosesser
= Kommuniserer med tjenestelaget for data og forretningsprosesser
n

Rapporterer EVA Skannings tilstand til Valgdirektoratets mottakstjeneste for tilstandsrapport

Presentasjonsrammeverk

Hensikten med denne beskrivelsen er ikke & gi en utfgrlig beskrivelse av teknologien, men belyse at/hvordan den brukes i applikasjonene.
Windows Presentation Foundation brukes for & presentere brukergrensesnitt.

MVVM-patternet brukes hovedsaklig for & rendyrke ansvarsomrader i presentasjonen:

View - brukergrensesnitt og brukerinteraksjon

Model - modellen der data tilgjengeliggjeres (f.eks domenemodellen)

Viewmodel - Forretningslogikk (lagre, les m.m.), samt synkronisering av view og modell ved hjelp av "databindings" definert i view
Binder - Knytning mellom view og viewmodel

Forenklet skisse over MVVM

View

Knmmaniuer Data binding

Viewmodel
FPresentasjons-
logikic

Model
Dataohjekter

Events og signallering

For & handtere events og signalering mellom komponenter i klientlaget, benyttes EventAggregator fra Microsoft Prism-bibliotekene. Event Aggregator er en
sakalt «weak reference» meldingsbuss, dvs den har som ansvar & formidle meldinger frem og tilbake mellom komponenter, i tillegg til at den under
panseret benytter «weak reference» patternet for & holde kontroll pa referanser mellom publishers og subscribers. Fordelen med en slik meldingsbuss
kontra & bruke det tradisjonelle eventsystemet som er innebygd i CLR, er at man ikke trenger en «hard» referanse til eventen man skal abonnere pa
meldinger fra. Dette betyr at koden blir mye mindre koblet, mer oversiktlig og mer testbar. EventAggregator fungerer meget bra sammen med Dependency
Injection. Det er ogs& en fordel pd minnesiden, man trenger i prinsippet ikke tenke pa & koble ned eventhandlere far scopet til et objekt gér ut. A bruke
EventAggregator eller lignende komponenter er et sveert vanlig pattern i rike klientlasninger (og i enhver Igsning som har et stateful Ul).

Autentisering - id-porten

Autentisering gjeres ved hjelp av EVA Admins autentiseringstjeneste. | skissen over dialog med ID-porten under vil det veere EVA Skanning som apner et
integrert nettleservindu og sgker & logge inn i EVA Admin. Prinsippielt gjelder felgende (utdrag fra EVA Admin systemdokumentasjon):

Brukere i EVA Admin mé& autentiseres, dvs. at brukerens identitet m& kontrolleres.

Dette gjares i ID-porten. P& denne méten trenger ikke EVA Admin & forvalte brukeridentiteter, men lar i stedet brukerne bruke sin egen, elektroniske 1D
som f.eks. MinID, BankID eller Buypass.
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Protokoll

Autentiseringstjenesten bruker OpenlID Connect (OIDC)protokollen mot ID-porten

ID-porten dialog
Apache-modulen mod_auth_opendidc brukes som OIDC-megler mot ID-porten.

Forenklet skisse over dialog med ID-porten

Browser Apache-modul ID-porten EVA Admin

——— Tilgangsforsek - bruker er ikke autentisert —»

-+#—— Redirect fil ID-porten

Autentiseringsforesparsel )

Identifiser
bruker

< Identifisert bruker
0IDC Assertion

Identifisert bruker
OIDC Assertion URL

A4

o}—— Vis forsiden

= Bruker forespgr EVA Admin innloggingside fronend. Apachemodul videresender forespgrslene til ID-porten
" |D-porten identifiserer og autentiserer bruker
® Frontend Apachemodul videresender svar pa autentiseringsforespgrsel til EVA Admins "min side" dersom bruker har en definert rolle i EVA Admin

Autentisering ved oversending av opptellingsfil

Autentiseringstoken som mottas av EVA Skanning ved autentisering via EVA Admin legges ved nar opptellingsresultat overfgres fra EVA Skanning til EVA
Admin.

EVA Admin vil kontrollere om bruker har en gyldig sesjon i EVA Admin, dersom ikke vil forespgrsel om overfaring avvises.

Autorisering - Rollebasert tilgangskontroll
EVA Skanning handhever en forenklet versjon av rollebesert tilgangskontroll (RBAC), besert pA samme konsept som i EVA Admin.
EVA Skanning operer kun med 2 roller:

" Valgansvarlig
= Skanningoperatar.

Brukerens rolle hentes fra EVA Admin ved autentisering og handheves videre av EVA Skanningmodulene.
Handheving av tilganger for rollene er en integrert del av programtilgangen.

Se for gvrig systemdokumentasjon for EVA Admin for detaljer rundt rollemodell "Autorisering - Rollebasert tilgangskontroll (RBAC)".

Skissen illustrerer en forenklet framstilling av rolleautorisasjon i EVA Skanning:
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EVA
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EVA Admin EVA
FrontEnd |g— 'oon __ Skannin
request g
-
. |
Id-porten RBAC  f—2utenisen
autentisering autorisering ?
| Bruker | Klientsertifikat
Windows
claims
rolle - aksess
mapping

Tjenestelaget er modulen der forretningsregler handheves og data formidles mellom presentasjonslag og database.

Skisse over tjenestelaget

Tilgangskontroll

Tjenester

Logging

Tilstandsrappaortering

Forretningsregler
(Tjenestelag)

EVA Skanning

Tjenestelaget utgver fglgende funksjoner:

Utfarer forretningsprosesser pa forespgrsler fra presentasjonslaget

Handhever forretningsregler for uthenting og oppdatering av data fra presentasjonslaget mot databasen
Formidler forespgrsler om data fra presentasjonslaget til databasen

Formidler forespgrsler om oppdatering av data fra presentasjonslaget til databasen

Utfarer logging av forretningsprosesser

Command Query Responsibility Segregation

De tre EVA Skanning-applikasjonene er i hovedsak like nar det kommer til valg av komponenter, rammeverk og design patterns:

® | klientene brukes MVVM-pattern med databinding mot WPF-views.
* P4 tjenestelaget og mot databasen er det et CQRS-pattern som er benyttet, med separasjon av lese- og skrivemodeller mot databasen

Mot databasen eksekveres stored procedures gjennom mikro-ORMen Dapper. Siden systemet har hay last i starre skannsenter kreves det god kontroll p&
hvilke sparringer som eksekveres.

Skissen er en konseptuell modell av arkitektur i tienestelag og nedover
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Av skissen kan man se de to hovedaksene i tienestelagsarkitekturen - kommandosiden og spgrresiden.

Kommandosiden har ansvar for all skriving til databasen, dette skjer i CommandHandler, som kaller forskjellige metoder i skriverepositoriene for igjen &
kjare de forskjellige databasekommandoene mot databasen.

Ett og bare ett transaction scope skal eksistere i en enkelt command handler, slik at alt som skjer inni en command handler har transaksjonell integritet.
| det man i en command handler begynner & manipulere pa data, skjer det lasing i databasen. Siden man konkret apner en direkte connection mot
databasen fra hver enkelt klient, s& er ogsa nettverkslatency noe som bidrar til & gke tiden en tabell er last. Command handlere vil derfor veere svaert «to

the point» og gjennomtenkt.

En command handler kan i prinsippet returnere data synkront, for eksempel den nylig innsatte primaerngkkelverdien for en av tabellene man legger til data
i. Systemet er & betrakte som et synkront system, der man blokkerer/venter pa svar.

Spegrresiden handterer alle sparringer, og her er rene leseoperasjoner som ofte gjgr aggregeringer og summeringer.
Hvert «lag» i arkitekturen har i utgangspunktet sine egne modeller og DTOer.

Ved & opprettholde logiske skiller og nivaer i systemet far man et system som blir mer endringsdyktig. Systemet er et distribuert system, men det er ingen .
NET-kode som kjgrer sentralt, kun database.

Dapper - Micro ORM

Dapper som er et lettvekts ORM rammeverk brukes som ORM, i praksis for & handtere stored procedures kall mot databasen og presentere resultater i en
objektmodell.

Gitt bruken av stored procedures er det ikke behov for fullskala ORM-rammeverk med objektrelasjonell mapping og databaseinterasjon. Bruken av CQRS-
patternet med separate lese- og skrivemodell gjar ogs& Dapper til et egnet ORM-rammeverk.

Dependency injection
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Prinsipper som Inversion of Control og Dependency Injection er sveert sentrale i EVA Skannings arkitektur. Dette betyr at man har en deklarativ tilneerming
til & nyttiggjere seg andre klasser og komponenter i systemet. Dette oppnas vha constructor injection, og en Inversion of Control container som fasiliteter
og serger for at dette gar smidig. Systemet bruker Unity IoC container.

Logging
Det gjgres teknisk logging til event logg i Windows. Logging gjeres pa 4 nivaer:

Info
Warning
Error
Critical

Tilstandsrapportering
EVA Skanning vil ved oppstart rapportere status pa sikkerhetstiltak pa klient-PC til et endepunkt hos Valgdirektoratet.
Tilstandsrapporten inneholder blant annet:

" Hvorvidt Windows Firewall er aktivisert

" Hvorvidt Bitlocker er aktivisert

= Hvorvidt database "connect string" er kryptert.

Rapporteringen gjares primaert for & male effekten av Valgdirektoratets sikkerhetsveiledere, ansvaret for gjennomfaring av sikkerhetstiltak ligger hos den
enkelte kommune og fylkeskommune.

Database

EVA Skanning applikasjonene bruker Microsoft SQL databaseserver/database for lagring av data. Databasen er en standard relasjonsdatabase.

Databaseskjema
Databasen bestar av ett databaseskjema for maskinell telling av stemmedler.
Typer definert er:

Tables - tabeller

Views - views (denormaliseringer)

stored prcedures - lagrede prosedyrer

function - funksjoner

autonumber - funksjon for & generere unike primaerngkler

Samtlige forekomster i tabeller identifiseres ved:

" |d (faktisk primeerngkkel)
For neermere beskrivelse av relasjons- og databasemodell se domenemodell.
Endringssporing

Oppdateringsprinsippet for data i databasen er "insert only", dette betyr at endringssporing ivaretas ved bruk av historikk.

Kodeorganisering - prinsipper og retningslinjer

For beskrivelse av kodeorganisering, se bekrivelser av MVVM og CQRS i tidligere kapitler.

Kodeeksempel - MVVM / CQRS

Koden under eksemplifiserer MVVM og CQRS patterns som brukes i EVA Skanning modulene.

Komplett kode finnes i kildekoden, eksempelet kan veere noe forenklet for & illustrere flyten fra brukergrensesnitt til database.

MVVM - View

View for sletting av en telling er definer i xaml, her ligger ogsa knytning mot viewModel (counting:DeleteCountingPopupViewModel) og kommando
(DeleteCountingCommand)
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View

<user | nterfaceEl enents: EvaWw ndow x: O ass="Val g. EVA. Skanni ng. JobManagenent . Start up. U . Counti ng.
Del et eCount i ngPopupVi ew'
xm ns="http://schemas. m crosoft.con w nfx/ 2006/ xam / present ati on"
xm ns: x="http://schemas. m crosoft.com w nf x/ 2006/ xam "
xm ns: nc="http://schemas. openxn f or mat s. or g/ mar kup- conpati bi l i ty/2006"
xm ns: d="http://schenas. m crosoft. conf expressi on/ bl end/ 2008"
xm ns: counting="cl r-namespace: Val g. EVA. Skanni ng. JobManagenent . St artup. U . Counti ng"
xm ns: user | nterfaceEl enent s="cl r-nanespace: Val g. EVA. Skanni ng. User | nt er f aceEl enent s; assenbl y=Val g. EVA.
Skanni ng. User | nt er f aceEl ement s"
nc: | gnor abl e="d"
Styl e="{Dynanm cResour ce PopUpW ndowActi on}"
W ndowst ar t upLocat i on="Cent er Oanner "
Showi nTaskbar =" Fal se"
d: Dat aCont ext ="{d: Desi gnl nst ance d: Type=count i ng: Del et eCount i ngPopupVi ewibdel }"
Title="{Binding Title}">
<W ndow. Resour ces>
<Resour ceDi cti onary>
<Styl e Target Type="Button" BasedOn="{Stati cResource LinkButtonNormal}">
<Setter Property="Mrgin" Value="0,0,0,5" />
</ Styl e>
</ Resour ceDi cti onary>
</ W ndow. Resour ces>
<St ackPanel Margi n="30" Hei ght="auto" W dth="auto">
<DockPanel Margi n="0, 0, 0, 20" >
<Text Bl ock Text="{Binding Title}" Horizontal Alignment="Left" Style="{StaticResource
Text Bl ockMedi unHeader}" />
</ DockPanel >
<Button Content="{Bi ndi ng JobManagement LanguageSt ri ng. Del et eCount i ngPopup_Del et eCounti ngText}" Comrand="
{Bi ndi ng Del et eCounti ngCormand}" />
<Button Cont ent="{Bi ndi ng JobManagenent LanguagesSt ri ng. Del et eCount i ngPopup_Abort Text}" Margi n="0, 20, 0, 0"
I sCancel =" True" />
</ St ackPanel >
</ userl|nterfaceEl enents: Evaw ndow>

MVVM - kommando

kommando for slett telling
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command

usi ng System

nanmespace Val g. EVA. Skanni ng. Cormands. Del et eCount i ng

{
public class Del eteCountingComrand : | Conmmrand
{
private readonly int countingld;
private readonly DateTi ne counti ngConcurrencyToken;
private readonly string nodifiedBy;
publ i c Del et eCounti ngConmand(i nt countingld, DateTi me countingConcurrencyToken, string nodifiedBy)
{
this.countingld = countingld;
this. countingConcurrencyToken = counti ngConcurrencyToken;
this.nodifiedBy = nodifiedBy;
}
public int Countingld
{
get { return countingld; }
}
public DateTi me CountingConcurrencyToken
{
get { return countingConcurrencyToken; }
}
public string MdifiedBy
{
get { return nodifiedBy; }
}
}
}

MVVM - Viewmodel

Viewmodelen inneholder knytning til modell og tjenestelag.
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Viewmodel

usi ng System
usi ng Prism Conmands;

nanmespace Val g. EVA. Skanni ng. JobManagemnent . Start up. Ul . Counti ng

{
public class Del et eCounti ngPopupVi ewivbdel : ReactiveVi ewhbdel

{

private readonly |JobManagenent Appli cati on j obManagenent Applicati on;

publ i c Del et eCount i ngPopupVi ewMbdel (string countingName, Data. Counti nghvbdel countingModel,
I JobManagenent Appl i cati on j obManagenent Appl i cati on)

{

Count i ngName = count i ngNare;

Count i ngMbdel = counti nghodel ;

this.j obManagenent Appl i cati on = j obManagenent Appl i cati on;

Del et eCount i ngCommand = new Del egat eConmand( Del et eCount i ngHandl er) ;
}

publ i c Data. Counti ngMbdel CountinghWbdel { get; private set; }
public string CountingNanme { get; private set; }

publ i c Del egat eCommand Del et eCount i ngConmand { get; private set; }
public Action O oseWndowAction { get; set; }

public string Title { get { return string.Format(Val g. EVA. Skanni ng. Resour ces. Language.
JobManagenent LanguageSt ri ng. Del et eCount i ngPopup_Titl e, CountingNane); } }

private void Del et eCounti ngHandl er ()

{
j obManagenent Appl i cati on. Del et eCount i ng( Count i nghodel ) ;
Cl oseW ndowAct i on() ;
}
}
}
MVVM - model

Modellen definerer dataobjekt for telling

Model

using System

usi ng Val g. EVA. Skanni ng. Contracts. ConmonEnuns;
usi ng Val g. EVA. Skanni ng. Resour ces;

usi ng Val g. EVA. Skanni ng. Resour ces. Language;
usi ng ReactiveUl ;

nanmespace Val g. EVA. Skanni ng. JobManagenent . St art up. Dat a

{
public class CountinghWbdel : ReactiveObject, |Updatabl e<Countinghodel, int>

{
private int id;
public int Id

{

get { return id; }

set { this.RaiseAndSetl|fChanged(ref id, value); }
}

public string Name
{
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LanguageStri ng. Resour ceManager . Get Enuntt ri ng( Counti ngType),

LGdirektoratet
get
{
return string. Format (
"{0}y {1}",
Count Nunber) ;
}
}

private int countNunber;
public int CountNunber
{
get { return count Nunber; }
set { this.Rai seAndSet|fChanged(ref
}

private CountingType countingType;
public CountingType CountingType
{

get { return countingType; }

set { this.Rai seAndSet|f Changed(r ef

}

private CountingState countingState;
public CountingState CountingState
{

get { return countingState; }

set { this.Rai seAndSet|fChanged(ref

}

private string uniqueld;
public string Uniqueld
{
get { return uniqueld; }
set { this.Rai seAndSet | fChanged(r ef

}

private string contestld;
public string Contestld
{
get { return contestld; }
set { this.Rai seAndSet|f Changed(r ef

}

private string el ectionEventld;
public string ElectionEventld
{
get { return electionEventld; }
set { this.Rai seAndSet | fChanged(ref

}

private string enl AreaContextld;
public string Em AreaContextld
{

get

{

return em AreaContext!d;

}

set { this.Rai seAndSet | fChanged(ref
}

private string countingEm AreaCont extl d;
public string CountingEnl AreaCont ext|d

{
get

{
}

return countingEm AreaContext|d;

set { this.Rai seAndSet|f Changed(ref countingEm AreaContextld,

count Nunber,

countingType, value); }
countingState, value); }
uni quel d, value); }
contestld, value); }

el ecti onEventld, value);
enl AreaContext!ld, value);
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private string votingCategory;
public string VotingCategory
{
get { return votingCategory; }
set { this.Rai seAndSet|f Changed(ref votingCategory, value); }
}

private string electionldentifier;
public string Electionldentifier
{
get { return electionldentifier; }
set { this.RaiseAndSet|f Changed(ref el ectionldentifier, value);

}

private string el ecti onG oup;
public string El ectionG oup

{
get { return electionGoup; }
set { this.RaiseAndSet|f Changed(ref el ectionG oup, value); }
}
public bool |sFinal Counting
{
get { return CountingType == CountingType. Final; }
}
public bool |sCountingConplete
{
get { return CountingState == CountingState. Conplete; }
}

private DateTi me concurrencyToken;
public DateTi me ConcurrencyToken

{
get { return concurrencyToken; }
set { this.Rai seAndSet|f Changed(ref concurrencyToken, value); }
}
public void Update(CountingMdel updatedModel)
{
Count i ngSt at e = updat edModel . Counti ngSt at e;
ConcurrencyToken = updat edMbdel . Concurr encyToken;
}

CQRS - Service for telling (Logisk tjenestelag)

Service for sletting av tellinger
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Service

usi ng System

usi ng Val g. EVA. Skanni ng. Conmands;

usi ng Val g. EVA. Skanni ng. Conmands. Del et eCount i ng;

usi ng Val g. EVA. Skanni ng. Commands. Regi st er BoxAsEnpt y;

usi ng Val g. EVA. Skanni ng. Reposi tori es. Counti ng;

usi ng Val g. EVA. Skanni ng. Servi cesMdel . I nternal ;

usi ng Val g. EVA. Skanni ng. Ser vi cesModel . Servi ceContracts. Box. Wi te. Enpt yBox;
usi ng Val g. EVA. Skanni ng. Servi cesMbdel . Servi ceContracts. Count . Read;

usi ng Val g. EVA. Skanni ng. Ser vi cesMdel . Servi ceContracts. Count. Wite;

usi ng System Col | ections. Generi c;

usi ng System Col | ecti ons. Obj ect Model ;

using System Ling;

usi ng Val g. EVA. Skanni ng. Contracts;

usi ng Val g. EVA. Skanni ng. Cont racts. CommonEnuns;

usi ng Val g. EVA. Skanni ng. Conmands. Del et eBoxCount i ngAndRegi st er For ScanAgai n;
usi ng Val g. EVA. Skanni ng. Conmands. Resol veBoxCount i ngDupl i cat es;

usi ng Val g. EVA. Skanni ng. Conmands. Resol veLockedBal | ot s;

usi ng Val g. EVA. Skanni ng. Commands. St art Count i ng;

usi ng Val g. EVA. Skanni ng. Di agnosti cs;

usi ng Val g. EVA. Skanni ng. Reposi tori es. Box;

usi ng Val g. EVA. Skanni ng. Servi cesMbdel . Servi ceCont ract s. Box. Read;

usi ng Val g. EVA. Skanni ng. Servi cesMbdel . Servi ceContracts. Box. Wite;

usi ng Val g. EVA. Skanni ng. Servi cesMdel . Servi ceContracts. JobManage. Wite;

usi ng Val g. EVA. Skanni ng. Servi cesMbdel . Servi ceContracts. Scan. Wite;

usi ng BoxCountingDetails = Val g. EVA. Skanni ng. Servi cesMbdel . Servi ceContracts. Count . Read. BoxCount i ngDet ai | s;
usi ng Counting = Val g. EVA. Skanni ng. Servi cesMbdel . Servi ceCont ract s. Count . Read. Count i ng;

namespace Val g. EVA. Skanni ng. Servi ces. Count
{
public class CountingService : |CountingService
{
private readonly | ConmandDi spat cher commandDi spat cher;
private readonly | CountingRepository countingRepository;
private readonly | BoxRepository boxRepository;

publ i c CountingService(
| CommandDi spat cher comrandDi spat cher,
| Count i ngReposi tory countingRepository,
| BoxReposi tory boxRepository)

{
t hi s. coomandDi spat cher = commandDi spat cher;
this. countingRepository = countingRepository;
t hi s. boxRepository = boxRepository;

}

publ i c Del et eCounti ngResult Del et eCounti ng(Del et eCounti ngPar anet ers par anet ers)
{
var command = new Del et eCount i ngComand(
par anet ers. Counti ngl d,
par anmet er s. Count i ngConcur r encyToken,
par anet ers. Modi fi edBy) ;

var commandResult = commandDi spat cher. Di spat chConmand<Del et eCount i ngComand,
Del et eCount i ngCommandResul t >(

command) ;

return new Del et eCount i ngResul t (commandResul t . Del et eFai | ed) ;
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CQRS - commandDispatcher

Commanddispatcher er generisk

Dispatcher

usi ng System

usi ng System Ling;

usi ng System Thr eadi ng. Tasks;
using Unity;

nanespace Val g. EVA. Skanni ng. Commands

{

public class CommandDi spatcher : | ConmandDi spat cher

{

private readonly | UnityContainer container;

publ i ¢ CommandDi spat cher (1 Uni t yCont ai ner cont ai ner)

{
this.contai ner = container;
}
public void Di spat chCommand<T>(T command)
{
var commandHandl er = Resol veHandl er For ConmandType<T>( conmand. Get Type());
comandHandl| er . Handl eCommand( command) ;
}
public async Task Di spat chCommandAsync<T>(T conmand)
{
var commandHandl er = Resol veAsyncHandl er For CommandType<T>( command. Get Type());
awai t conmandHandl er . Handl eCommandAsync( command) . Conf i gur eAwai t (f al se);
}
public async Task<R> Di spat chCormandAsync<T, R>(T comrand)
{
var commandHandl er = Resol veAsyncHandl er For ComandType<T, R>(command. Get Type());
var result = await commandHandl er. Handl eConmandAsync(conmand) . Confi gur eAwai t (f al se);
return result;
}
private | Handl eAsyncCommandsW t hResul t <T, R> Resol veAsyncHandl er For CommandType<T, R>(Type commandType)
{
var handl eConmandsType = typeof (| Handl eAsyncComandsW t hResul t <T, R>);
var handl er = Resol veHandl er (commandType, handl eConmandsType) ;
return (1 Handl eAsyncConmandsW t hResul t <T, R>) handl er;
}
private |Handl eAsyncConmands<T> Resol veAsyncHandl er For ConmandType<T>( Type comrandType)
{
var handl eCommandsType = typeof (I Handl eAsyncCommands<T>) ;
var handl er = Resol veHandl er (commandType, handl eConmandsType);
return (IHandl eAsyncCommands<T>) handl er;
}
public R Di spat chCommand<T, R>(T conmand)
{
var commandHandl er = Resol veHandl er For CommandType<T, R>(command. Get Type());
comandHandl er . Handl eConmmand( conmand) ;
return commandHandl er. CommandResul t ;
}
private |Handl eCommandsW t hRet ur nVal ue<T, R> Resol veHandl er For CommandType<T, R>(Type conmandType)
{
var handl eConmandsType = typeof (| Handl eCommandsW t hRet ur nVal ue<T, R>);
var handl er = Resol veHandl er (cormandType, handl eConmandsType) ;
return (1 Handl eCommandsW t hRet ur nvVal ue<T, R>) handl er;
}

private |Handl eCommands<T> Resol veHandl er For CommandType<T>( Type commandType)
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var handl eConmandsType = typeof (| Handl eCommands<T>) ;
var handl er = Resol veHandl er (commandType, handl eConmandsType);
return (I Handl eComrands<T>) handl er;

}

private object Resol veHandl er (Type commandType, Type handl eCommandsType)
{

var registration = container.Registrations. Were(c =>

{
i f (handl eConmandsType. | sAssi gnabl eFron( c. MappedToType))

{
var interfaces = c. MappedToType. Getlnterfaces();
return interfaces. Any(i => i.GenericTypeArgunents[0] == commandType);

}
return false;
}).First();

var handl er = container. Resol ve(registration. Regi steredType);
return handl er;

CQRS - commandHandler

CoammandHandleren definerer gjennmfaringen av sletting og forretningsregler knyttet til sletting av telling
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CommandHandler

usi ng System Dat a;

usi ng Val g. EVA. Skanni ng. Di agnosti cs;

usi ng Val g. EVA. Skanni ng. Entity. Sql Connecti on;
usi ng Val g. EVA. Skanni ng. Reposi tori es. Counti ng;

nanmespace Val g. EVA. Skanni ng. Commands. Del et eCount i ng
{
public class Del et eCounti ngComrandHandl er : | Handl eCommandsW t hRet ur nVal ue<Del et eCount i ngConmrand,
Del et eCount i ngComrandResul t >
{
private readonly | Counti ngWiteabl eRepository counti ngWiteabl eRepository;
private readonly Transacti onScopeFactory transacti onScopeFactory;

publ i c Del et eCounti ngConmandHandl er (1 Counti ngW it eabl eRepository counti ngWiteabl eRepository,
Transacti onScopeFactory transacti onScopeFactory)
{
this.countingWiteabl eRepository = countingWiteabl eRepository;
this.transacti onScopeFactory = transacti onScopeFactory;

}

public void Handl eConmand( Del et eCount i ngCommand conmand)

{
CommandResul t = new Del et eCount i ngCommandResul t () ;

using (var scope = transacti onScopeFactory. Get Transacti onScope())
{
try
{
counti ngW it eabl eReposi t ory. Mar kCount i ngAsDel et ed( command. Counti ngl d, conmmand.

Count i ngConcurrencyToken, conmand. Modi fi edBy);

scope. Conpl ete();

}

catch (DBConcurrencyException ex)

{
EvaSkanni ngEvent Sour ce. Log. ConcurrencyError (Get Type(). ToString(), ex.ToString());
CommandResul t . Del eteFai l ed = true;

}

}

publ i c Del et eCounti ngConmandResul t CommandResult { get; private set; }

CQRS - Write Repository Interface
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Interface

usi ng System
usi ng Val g. EVA. Skanni ng. Contracts. ConmpbnEnuns;
usi ng Val g. EVA. Skanni ng. Entity. WiteMdel ;

nanmespace Val g. EVA. Skanni ng. Reposi tori es. Counti ng

{
public interface | Counti ngWiteabl eRepository
{
voi d Mar kBoxCounti ngAsDel eted(int countingld, string barcodeLong, string barcodeShort, DateTinme
| ast Modi fi ed) ;
}
}

CQRS - Write Repository

Repository besgrger kommunikasjon med databasen gjennom stored procedures

Write repository

usi ng Val g. EVA. Skanni ng. Cont ract s. CommonEnuns;
usi ng Val g. EVA. Skanni ng. Entity. Sql Connecti on;
usi ng Val g. EVA. Skanning. Entity. WiteMdel;

usi ng System

nanmespace Val g. EVA. Skanni ng. Reposi tori es. Counting

{
public class CountingWiteabl eRepository : |CountingWiteabl eRepository
{
private readonly |Sqgl ConnectionFactory connectionFactory;
public CountingWiteabl eRepository(lSqgl ConnectionFactory connecti onFactory)
{
t hi s. connectionFactory = connecti onFactory;
}
public void MarkCountingAsDel eted(int countingld, DateTinme |astMdified, string nodifiedBy)
{
connecti onFact ory. SP_Execut eVoi d(
" Count i ng_Mar kCount i ngAsDel et ed",
new
{
Countingld = countingld,
Last Modi fied = | ast Modified,
Modi fi edBy = nodifi edBy
1
}
}
}

CQRS - Write Repository - database connection

Infrastrukturlag for write repository
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Database connection

usi ng Dapper;

using System

usi ng System Col | ections. Generi c;
usi ng System Dat a;

using System Data. Sql dient;

usi ng System Ling;

nanespace Val g. EVA. Skanni ng. Entity. Sgl Connecti on
{

public static void SP_ExecuteVoid(this |Sqgl ConnectionFactory factory, string spName, object paraneters
= null, int? tineQut = defaul t ConmandTi meCut)

{
Execut eAndCheckFor Concur r encyExceptions(() =>

{

usi ng (var connection = factory. CreateSqgl Connection())

{
connection. Open();
connection. Execut e(spNanme, paraneters, commandType: CommandType. St or edProcedure,

comandTi meout : factory. Get CoomandTi meCut (ti meQut));

}
1)

Integrasjoner

|d-porten - brukerautentisering

Autentisering gjares ved hjelp av EVA Admins autentiseringstjeneste. | skissen over dialog med ID-porten under vil det vaere EVA Skanning som apner et
integrert nettleservindu og sgker & logge inn i EVA Admin. Prinsippielt gjelder fglgende (utdrag fra EVA Admin systemdokumentasjon):

Brukere i EVA Admin m& autentiseres, dvs. at brukerens identitet m& kontrolleres.

Dette gjeres i ID-porten. P& denne maten trenger ikke EVA Admin & forvalte brukeridentiteter, men lar i stedet brukerne bruke sin egen, elektroniske ID
som f.eks. MinID, BankID eller Buypass.

Protokoll

Autentiseringstjenesten bruker OpenlD Connect (OIDC)protokollen mot ID-porten

ID-porten dialog
Apache-modulen mod_auth_opendidc brukes som OIDC-megler mot ID-porten.

Forenklet skisse over dialog med ID-porten

Side43 Systemdokumentasjon EVA Skanning 05.06.2023



Systemdokumentasjon EVA Skanning 05.06.2023

2 VALGdirektoratet

Browser Apache-modul ID-porten EVA Admin

——— Tilgangsforsek - bruker er ikke autentisert —»

-+#—— Redirect fil ID-porten

Autentiseringsforesparsel )

::) Identifiser
Identifisert bruk pruker
< entifisert bruker

0IDC Assertion

Identifisert bruker

OIDC Assertion URL

A4

o}—— Vis forsiden

= Bruker forespgr EVA Admin innloggingside fronend. Apachemodul videresender forespgrslene til ID-porten
" |D-porten identifiserer og autentiserer bruker
® Frontend Apachemodul videresender svar pa autentiseringsforespgrsel til EVA Admins "min side" dersom bruker har en definert rolle i EVA Admin

EVA Admin - oversending av telleresultater

Ved ferdigstilling av en gitt telling skal telleresultatet oversendes til EVA Admin.
Overfaringen av opptellingsfilen sikres pa flere mater:

Ved roller: Det er kun valgansvarlig som kan overfgre opptellingsfiler fra EVA Skanning til EVA Admin

Ved signering av telleresultat: Valgansvarlig ma signere tellefilen ved hjelp av Buypass signeringstjeneste med Buypasskort

Ved tilgangskontroll: EVA Skanning ma inneha et klientsertifikat for & fa tillatelse til & kommunisere med EVA Admin

Ved kryptering: Tellefilen oversendes over HTTPS med asymmetrisk kryptering

Ved verifisering i EVA Admin: Ved mottak av tellefil vil EVA Admin verifisere at avsenders signatur har opphav i forventet Buypass-sertifikat
Ved autentisering: EVA Admin: Ved mottak av tellefil vil EVA Admin kontrollere om signatur fra avsender stemmer overens med bruker som er
definert som valgansvarlig i EVA Admin

Skissen illustrer en forenklet framstilling av oversending av opptellingsresultat fra EVA Skanning (jobbstyringsmodulen) til EVA Admin med fokus pa
sikkerhetsmekanismer (skissen inneholder begge systemer for & sikre helheten)

| EVA Skanning - Jobbstyringsmooul | | EVA Admin |

Overfaringstieneste Signeringstjeneste Integrasjonstjeneste Mottaktieneste Signaturfjeneste RBAC Opptellingtjeneste
T T

Overfar ! '
telling |
|

i

Signer '

Buypass i

he—sigen | 3

|

|

tellefil

Overiar
il EVA Admin

N
Wient
serfifikat [l Eabier
ssL valg.no
sertifikat
N
signent | HTTPS—>
me Xu;’r‘\gﬁ Buypass
sertifikat

T
Verifiser
bruker

Lagre
oppteling

Tilstandsrapportering til Valgdirektoratet
EVA Skanning vil ved oppstart rapportere status pa sikkerhetstiltak pa klient-PC til et endepunkt hos Valgdirektoratet.
Tilstandsrapporten inneholder blant annet:

= Hvorvidt Windows Firewall er aktivisert
= Hyvorvidt Bitlocker er aktivisert
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" Hvorvidt database "connect string" er kryptert.

Rapporteringen gjares primeert for & male effekten av Valgdirektoratets sikkerhetsveiledere, ansvaret for gjennomfaring av sikkerhetstiltak ligger hos den
enkelte kommune og fylkeskommune.

Vedlegg

Systemkrav
PC

Maskinvare Beskrivelse

Beaerbare PC med internettiigang = minimum:

16 GB internminne

Intel Core i7 prosessor

250 GB SSD disk

15" tommers skjerm — opplgsning 1920x1080
4 USB porter

Operativsystem
= Windows 10 Enterprise (64-bit)

Ngdvendig tilbehar
® Innebygget smartkortleser for signering av opptellinger ved overfgring til EVA Admin eller
® USB smartkortleser for signering av opptellinger ved overfgring til EVA Admin
® Handholdt USB strekkodeskanner

Anbefalt tilbehgr
= USB-mus
= Ekstern skjerm

Ngdvendig programvare
" EVA Skanning
= Browser (Edge, Chrome eller tilsvarende)

Forklaringer:

HID: Human Interface Device — strekkodeleseren skal fungere som forlengelse av tastaturet slik at strekkoden leser inn tall i felt for manntallsnummer. HID
produkter er merket med forkortelsen HID eller Human interface Device.

Database

Maskinvare

Dette er veldig avhengig av hvor mange stemmeberettigede du har, og hvor mange klienter (jobbstyring, skann, verifiser og stikkprave) du skal kjgre
samtidig.

Det som pavirker ytelsen mest er lese/skrive -hastigheten pa harddisken.
Databaseserveren ma veere dedikert for valggjennomfgringen og ikke brukes til andre formal.
Som et minimum skannsenter pa 1 jobbstyrer, 2 skannere og 2 verifiserere anbefaler vi minimum:
4 kjerner dedikert CPU
16 GB RAM

u

n

" SSD disk - for starrelse kan du fglge beregning nedenfor
" gigabit ethernet

Stor installasjon - skannsenter

Database Microsoft SQL Server 2019 eller nyere (standard edition eller hagyere)

Operativsystem | Windows Server 2019 eller 2022 (standard edition eller hayere)
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Llten installasjon - enkeltPC med skanner tilkoblet

Datasbase Microsoft SQL Express installeres pa samme maskin som EVA Skanning og har derfor samme systemkrav som klientPC for EVA
Skanning

Valgdirektoratet anbefaler at du tar kontakt med egen IT-ansvarlig for spgrsmal rundt anbefalingene.

Anslag av stemmeseddelestgrrelse

Starrelsen p& databasen avhenger av om man velger & lagre sedler i farger eller sort-hvitt

Antall Farger Sort-hvitt
1 3 MB 200 kB
1000 3GB 200 MB
10 000 31GB 2GB
100 000 314 GB 20 GB
1 000 000 3,2TB 200 GB

Nettverkstrafikk

Nettverkstrafikken avhenger av hvor mange skannere og verifiseringsstasjoner som brukes til en hver tid.

Skanning (her antas det at det skannes ca. en seddel i sekundet)

Antall Scannere Farger Sort-hvitt

1 24 Mb/s 1,6 Mb/s
2 48 Mb/s | 3,2 Mbl/s
5 120 Mb/s | 8 Mb/s

10 240 Mb/s | 16 Mb/s
20 480 Mb/s = 32 Mbl/s

Verifisering (her antas det at man bruker ca 4 sekunder pa a verifisere en seddel)

Antall Scannere Farger Sort-hvitt

1 6 Mb/s 0,4 Mb/s
2 12 Mb/s | 0,8 Mbis
5 30 Mb/s | 2 Mbls
10 60 Mb/s | 4 Mbls
20 120 Mb/s | 8 Mb/s
Dokumentskanner

Tabell over anbefalte dokumentskannermodeller til bruk sammen med EVA Skanning ved valget i 2023

Produsent Modell PCI Vendor Id PCI Product
Id
Canon DR-G2110 1083 166F
Canon DR-G2140 1083 166E
Canon DR-G2090

Valgdirektoratet kan ikke garantere at andre skannermodellers vil stattes av EVA Skanning.
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Tekniske krav til skannermodeller

Skannermodeller beskrevet i tabellen over tilfredstiller kravene beskrevet under.

Generelle krav:

Type: Tosidig A3-skrivebordsskanner med arkmater

Opplgsning: 600 dpi

Lyskilde: RGB LED

Skannerside: Enkeltsidig, tosidig

Grensesnitt: USB 2.0 eller bedre

Strgmkilde: AC 220 — 240V

Lyd: 60 db

Statte for RGB «drop out» farge

Miljgsamsvar: EPEAT Gold sertifisert / ENERGY STAR®, RoHS eller tilsvarende

Skanningmoduser:

farge, graskala, sort-hvitt

Mulighet for separat innstilling av lys/kontrast/farge pa for- og bakside
Forskyvningskorrigering

«Multistream» - mulighet for & hente flere varianter av samme bilde (sort/hvitt — farge)

Kapasitet / hastighet:
® Automatisk arkmating
® Sort-hvitt-skanning: A4 landskap - 100 sider pr minutt (ppm) / 300 dpi
® Fargeskanning: A4 landskap - 100 sider pr minutt (ppm) / 300 dpi
® |Innmatningskapasitet: 500 ark. For modell DR-G2090: 300 ark
® Dobbeltmatningshindring
L]
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Forventet daglig driftssyklus: 50 000 skanninger pr dag. For modell DR-G2090: 30 000 skanninger pr. dag

Operativsystem / drivere

Windows 10 (Enterprise)
Windows ISIS driver 32/64 bit

Forbruksutstyr:

«Roller kit»
Renseutstyr
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